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1. INTRODUCAO

A Politica de Seguranca da Informagao (PSI) na Empresa Brasileira de Hemoderivados
e Biotecnologia - Hemobras descreve diretrizes e disposicbes para preservar a
seguranca das informacdes registradas em meio fisico (papel) e em meio digital, além da
infraestrutura de dados e tecnologia, que sao estabelecidas com base nos requisitos de
orgaos reguladores, normas e praticas de mercado com foco em uma estratégia eficiente
de seguranca da informacdo e protecdo de dados por meio de controles para mitigar os
riscos envolvidos.

2. OBJETIVO E ABRANGENCIA

A Politica de Seguranca da Informacgao (PSI) da Hemobras tem por objetivo a instituicao
de diretrizes estratégicas que visam garantir a disponibilidade, integridade,
confidencialidade e autenticidade das informagdes, bem como atitudes adequadas para
manuseio, tratamento, controle e protecao dos dados, incluindo os pessoais,
informacdes, documentos e conhecimentos produzidos, armazenados, sob guarda ou
transmitidos por qualquer meio ou recurso da Hemobras contra ameacas e
vulnerabilidades.

Desse modo, a PSI busca preservar os ativos de informacao, reduzir riscos de ocorréncia
de perdas e alteracbes desses, bem como de acessos indevidos as informacdes da
Hemobras e, sobretudo, preservar a sua imagem institucional.

Esta PSI aplica-se a Sede e demais unidades da Hemobras, sendo de responsabilidade de
todos os conselheiros, dirigentes, empregados, terceiros, estagiarios, colaboradores
internos ou externos, prestadores de servicos e demais envolvidos nas atividades da
Hemobras, devendo ser dado amplo conhecimento de seu teor a todas as pessoas ou
organizagOes que utilizam os meios fisicos ou légicos da Hemobras, por serem todos
responsaveis por garantir a seguranca das informagdes a que tenham acesso.

As diretrizes definidas neste documento sdo aplicaveis a todos os ambientes
computacionais de processamento de dados da Empresa, estendendo, mas nado se
limitando, a todos os servidores, bases de dados, sistemas operacionais, hardware,
software, dispositivos de redes, telefonia, dispositivos moveis, documentos impressos,
além de ambientes de terceiros que de forma fisica ou logica estejam integrados ou
conectados nos ambientes da Empresa e seu parque tecnoldgico.

3. CONCEITOS E DEFINI(;()ES
Para os efeitos desta PSI, séo estabelecidos os seguintes conceitos e defini¢des:



3.1 Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
acessibilidade de usar os ativos de informagdo de um 6rgao ou entidade;

3.2 Ameaca: qualquer evento que explore vulnerabilidades ou seja causa potencial de
um incidente indesejado, que pode resultar em dano para um sistema ou organizagao;
3.3 Atividade: processo ou conjunto de processos executados por um 6rgao ou entidade,
ou em seu nome, que produzem ou suportem um ou mais produtos ou servicos;
3.4 Ativo: qualquer componente (seja humano, tecnoldgico, software ou outros) que
sustente uma ou mais atividades e que tenha valor para a organizagao;
3.5 Ativos de Informacgao: os meios de armazenamento, transmissdo e processamento;
os sistemas de informacdo; além das informagdes em si, bem como os locais em que se
encontram esses meios e as pessoas que tém acesso a eles;

3.6 Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

3.7 Custodiante do ativo de informacao: é aquele que, de alguma forma, zela pelo
armazenamento, operacao, administragdo e preservacao de ativos de informacdo que nao
lhe pertencem, mas que estdo sob sua custddia;

3.8 Dados: Fatos, numeros, e estatisticas coletados em conjunto para referéncia ou
analise;

3.9 Dados Pessoais: informagdo relacionada a pessoa natural identificada ou
identificavel;

3.10 Desastre: evento repentino e nao planejado que causa perda para toda ou parte da
organizagdo, com sérios impactos em sua capacidade de prestar servicos essenciais ou
criticos, por um periodo de tempo superior ao prazo de recuperacao;

3.11 Descarte: eliminagdo correta de informacdes, documentos, midias e acervos digitais;
3.12 Digital: Processo de representacdo e processamento de informacao que foi
convertido em dados de numero binario;

3.13 Gestao de ativos: processo de identificacdo dos ativos e de definicao de
responsabilidades pela manutenc¢ao apropriada de seu controle;

3.14 Gestao de Seguranca da Informacao: acoes e métodos que visam a integracao das
atividades de gestdo de riscos, gestdao de continuidade do negdcio, tratamento de
incidentes, tratamento da informacdao, conformidade, credenciamento, seguranca
cibernética, seguranca fisica e do ambiente, seguranca ldgica, seguranga organica e
seguranga organizacional aos processos institucionais estratégicos, operacionais e
taticos, nao se limitando, portanto, no ambito da tecnologia da informacao e
comunicacoes;

3.15 Gestor de seguranca da informacao: € o servidor publico responsavel pelas agoes
de seguranca da informacdo e comunicagbes de determinado 6rgao/instituicao;
3.16 Incidente: evento adverso, confirmado ou sob suspeita, relacionado a seguranca de
sistemas de computacao ou de redes de computadores;



3.17 Informacgao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representagdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;
3.18 Proprietario de ativos de informacao: unidade administrativa responsavel por
gerenciar determinado segmento de informacdo e todos os ativos relacionados;
3.19 Quebra de seguranca: acao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informagado e das comunicagoes;

3.20 Responsabilidade: dever dos agentes publicos em conhecer e respeitar todas as
normas de seguranga da informacao e comunicacdes da respectiva instituicao;

3.21 Risco: a possibilidade de que eventos ocorram e afetem o alcance da estratégia e
dos objetivos de negdcio;

3.22 Seguranca fisica e do ambiente: processo referente a protecao de todos os ativos
fisicos da instituicdo, englobando instalagdes fisicas, internas e externas, em todas as
localidades em que a organizagao estiver presente;

3.23 Terceiros: quaisquer.pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos a Hemobras;

3.24 Tratamento da informacgao: conjunto de acdes referentes a recepcao, producao,
reproducao, utilizacdo, acesso, transporte, transmissao, distribuicao, armazenamento,
eliminacao e controle da informacao;

3.25 Tratamento de incidentes: processo que consiste em receber, filtrar, classificar e
responder as solicitacbes e alertas, bem como realizar as analises dos incidentes de
seguranga, procurando extrair informacées que permitam impedirr a continuidade da
acao maliciosa e também a identificagdo de tendéncias potenciais futuras;

3.26 Usuario: agente publico que obteve autorizacdo do responsavel pela area
interessada para acesso aos ativos de informacao;

3.27 Vulnerabilidade: conjunto de fatores internos ou causas potenciais de um incidente
indesejado, que podem resultar em risco para um sistema ou organizagao, os quais
devem ser evitados por acao interna de seguranga da informacao.

4. PRINCIPAIS SIGLAS

ABNT - Associacao Brasileira de Normas Técnicas

ASCOM - Assessoria de Comunicagao, Marketing e Eventos

CSI - Comité de Seguranca da Informacao

ETIR - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
GA - Geréncia de Administracao

GTIC - Geréncia de Tecnologia da Informacao e Comunicacao

PSI - Politica de Seguranca da Informacao



SI - Seguranca da Informagao
TI - Tecnologia da Informacéao

5. PRINCIPIOS

Esta Politica de Seguranca da Informagdo (PSI) e suas agbes serdo norteadas pelos
seguintes principios:

a) Confidencialidade: garantia de que o acesso a informacado seja obtido somente
por pessoas autorizadas.

b) Integridade: garantia de fidedignidade e autenticidade das Informagdes.
Propriedade que garante a nao violacao das informacdes com intuito de protegé-
las contra alteragao, gravacao ou exclusédo indevida, acidental ou proposital.

c) Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes, sempre que necessario.

d) Autenticidade: garantia de que a informacdo € proveniente da fonte original e
que nao foi alvo de alteragdes.

e) Etica: os direitos e interesses legitimos dos usuarios e agentes publicos devem ser
preservados, sem comprometimento da Seguranca da Informacao e Protecdo de
Dados.

6. DIRETRIZES GERAIS

As diretrizes de seguranca da informacdo estabelecidas nesta PSI, norteadoras da
elaboragdo dos normativos relacionados ao tema, aplicam-se as informacdes
armazenadas, acessadas, produzidas e transmitidas pela Hemobras e que devem ser
seguidas pelos usuarios, incumbindo a todos a responsabilidade e o comprometimento
com sua aplicagao.

Em complemento a esta PSI devera ser elaborada e aprovada Politica de Gestao de
Documentos e Informagdes da Hemobras, que estabeleca diretrizes e orientaces gerais
para a classificacdo dos documentos segundo o grau de sigilo e sua tipologia
documental, para que seja acompanhado o seu ciclo de vida desde a producao até a
destinacao final.

Independentemente da forma ou do meio pelo qual a informagado seja apresentada ou
compartilhada, devera ser sempre protegida adequadamente, de acordo com esta
Politica.

Os recursos de Tecnologia da Informacdo e Comunicagao (TIC) disponibilizados pela
Hemobras serao utilizados estritamente para proposito institucional.



E vedado a qualquer usuério da Hemobras o uso dos recursos de Tecnologia da
Informacgdo e Comunicagdo para fins pessoais (proprios ou de terceiros), entretenimento,
veiculagdo de opinides politico-partidarias ou religiosas, bem como para perpetrar acdes
que, de qualquer modo, possam constranger, assediar, ofender, caluniar, ameacar, violar
direito autoral ou causar prejuizos a qualquer pessoa fisica ou juridica, assim como
aquelas que atentem contra a moral e a ética, ou que prejudiquem o cidadao ou a
imagem da instituicdo, comprometendo a integridade, a confidencialidade, a
confiabilidade, a autenticidade ou a disponibilidade das informacdes.

Os casos omissos e as duvidas decorrentes da aplicacao do disposto nesta PSI, devem ser
direcionados ao Comité de Seguranca da Informacao.

6.1 Tratamento da Informacao

A informacao deve ser protegida de forma preventiva, com o objetivo de minimizar riscos
as atividades e servicos da Hemobras. Os dados, as informacbes e os sistemas de
informacdo da Hemobras devem ser protegidos contra ameacas e agdes ndo autorizadas,
acidentais ou ndo, de modo a reduzir riscos e garantir a disponibilidade, integridade,
confidencialidade e autenticidade desses bens.

6.2 Protecdo da Informacao

As diretrizes de seguranca da informacao e protecao de dados estabelecidas nesta PSI se
aplicam as informacdes originadas em papel e em meio digital, as convertidas para papel
e meio digital, faladas, armazenadas, acessadas, produzidas, utilizadas, editadas,
recebidas e transmitidas pela Hemobras. Essas diretrizes devem ser seguidas pelos
usuarios, os quais deverao atuar com responsabilidade e de acordo com o previsto nesta
PSL

Toda informacdo relacionada as operagdes da Hemobras, gerada ou desenvolvida nas
dependéncias da Empresa, fisicas e virtuais, constitui ativo desta, independente da forma
apresentada ou do meio pelo qual é compartilhada ou armazenada.

A informacao deve ser utilizada unicamente para a finalidade a qual foi autorizada e
estritamente para o proposito institucional.

E diretriz que toda informacéo de propriedade da Hemobras deva ser protegida de riscos
e ameacas, que possam comprometer a confidencialidade, a integridade, a
disponibilidade e a autenticidade destas, atraves de medidas técnicas e administrativas
tais como: perfis de acesso, controle de senhas, troca de senhas, armarios com chaves,
dentre outros.



Para consolidar a protecao da informagdo, garantir sua disponibilidade e seguranca das
informacdes tratadas, a Hemobras, por meio das respectivas areas responsaveis pelos
procedimentos, sistemas, servicos e utilizacdo destes, deve estabelecer, cumprir e fazer
cumprir os procedimentos da PSI e demais normativos internos.

6.3 Confidencialidade de Dados e Informacoes

A Hemobras obriga-se a preservar a confidencialidade dos dados cadastrais e pessoais
dos colaboradores, cliente(s), cidadaos, fornecedores, e demais parceiros, e os utilizara
tdo e somente para propésitos legitimos e especificos, de modo adequado e conforme
as necessidades institucionais, utilizando-se das medidas técnicas e administrativas para
proteger tais dados, de acordo com a presente Politica e demais normativas e/ou
regulamentos correlatos.

Sdo consideradas informacgdes confidenciais, para os fins desta Politica, as descritas no
paragrafo anterior, bem como quaisquer informacdes nao disponiveis ao publico ou
reservadas, tais como dados, especificacdes técnicas, desenhos, manuais, esbocos,
modelos, amostras, projetos, estudos, documentos e outros papéis de qualquer natureza,
tangiveis ou em formato eletronico, arquivos em qualquer meio, programas e
documentacao de computador, comunicagdes por escrito, verbal ou de outra forma
reveladas para a Hemobras.

O usuario que receber informagdes confidenciais devera manté-las e resguarda-las em
carater sigiloso, bem como limitar seu acesso, controlar cdpias de documentos, dados e
reproducdes que porventura sejam delas extraidas, sob pena de se responsabilizar pelo
seu uso indevido. Dados considerados sensiveis devem ter atencao redobrada.

Nenhum dado ou informacgao confidencial pode ser compartilhado com terceiros, interna
ou externamente a Hemobras, sem consentimento por escrito da Empresa, sob pena de
aplicacao das sancdes previstas no item 8 desta Politica.

6.4 Monitoramento, Auditoria e Conformidade

O monitoramento, auditoria e conformidade de ativos de informacdes observarao o
seguinte:

a) O uso dos recursos de tecnologia da informacdo e comunicagao disponibilizados pela
Hemobras é passivel de monitoramento e auditoria, devendo ser implementados e
mantidos, a medida do possivel, mecanismos que permitam a sua rastreabilidade;

b) A entrada e saida de ativos de informacdo da Hemobras devera ser registrada e
autorizada por autoridade competente;
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c) As areas responsaveis manterao registros e procedimentos especificos, tais como
trilhas de auditoria e outros que assegurem o rastreamento, acompanhamento, controle
e verificacdo de acessos a todos os sistemas institucionais, a rede interna e a internet;

d) A Ouvidoria sera responsavel por manter canal de comunicacao para recebimento de
manifestacdes acerca da PSI, incluindo denuncias sobre eventuais infracdes a esta politica.

7. DIRETRIZES ESPECIFICAS

Neste topico serdo tratadas diretrizes com foco na gestao de ativos e de outros recursos
de informacao.

7.1 Gestao de Ativos

O usuario deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu trabalho
ou atividade, respeitando as recomendacdes técnicas, comportamentais e de sigilo
especificas aplicaveis, constantes nesta Politica e demais regulamentos de Seguranga da
Informacao e Protecdao de Dados da Hemobras.

A Empresa considera ativos de informacbes todas as informagbes geradas ou
desenvolvidas para o negocio e podem estar presentes em diversas formas, tais como:
arquivos digitais, equipamentos, midias externas, documentos impressos, documentos
digitalmente assinados, sistemas, dispositivos moveis, bancos de dados, conversas e
gravagoes.

A Hemobras determina que, independentemente da forma apresentada, compartilhada
ou armazenada, os ativos de informacao devem ser utilizados apenas para a sua
finalidade devidamente autorizada, sendo sujeitos a monitoramento e auditoria.

Como condigdes gerais para a gestdo e o uso aceitaveis dos ativos de informacado e dados
dos titulares, esta PSI considera:

7.1.1 Acessos e Recursos de Rede

7.1.1.1 O acesso e o uso de todos os sistemas de informagao, pastas de rede, bancos de
dados e demais recursos (computadores, servidores de documentos e arquivos,
impressoras, cameras de video, telefones, sistemas de videoconferéncia e
audioconferéncia) devem ser restritos a pessoas expressamente autorizadas, de acordo
com a necessidade para o cumprimento de suas atividades laborais e durante o seu
exercicio nos ambientes da Hemobras (fisicos ou virtuais) ou externos a ela.

11|



7.1.1.2 O acesso a dados, informacgdes, sistemas, servicos e redes, seja nos ambientes da
Hemobras (fisicos ou virtuais) ou externos a ela, via VPN, ou rede particular quando se
aplicar, deve ser solicitado e/ou revogado conforme regras estabelecidas em normativo
interno da Hemobras.

7.1.1.3 Todo acesso sera monitorado e se verificada a ocorréncia de acessos
desnecessarios ou com poder excessivo, estes serdo imediatamente revogados. A
concessao de acesso as informacgdes e sistemas deve ser autorizada com base na regra
de minimo acesso necessario para o desempenho da fungao.

7.1.1.4 Acessos fornecidos sob a forma de login (usuario e senha), seja para acesso a rede
corporativa, e-mail, sistemas, entre outros, sempre deverao ser realizados através de uso
de senhas sigilosas. Senhas sao de uso pessoal e intransferivel, tendo sua divulgacédo e
compartilhamento vedados sob qualquer hipotese, devendo ser alterada conforme as
regras estabelecidas em normativo interno da Hemobras.

7.1.1.5 A GTIC podera bloquear o login de qualquer usuario, no caso de suspeitas de
vazamento de senhas ou de tentativas consecutivas de violacao de acesso.

7.1.1.6 Concessao e revogacao de acessos para empregados, colaboradores, estagiarios,
dirigentes, fornecedores, prestadores de servico, contratados em geral, terdo suas regras
descritas em normativo interno da Hemobras.

7.1.2 Correio Eletronico (e-mail) e Correspondéncias

7.1.2.1 A Hemobras fornecera, a seu critério exclusivo, o acesso as plataformas digitais e
correio eletronico (e-mail) ao empregado, com o respectivo dominio, em sua admissao
através de perfis de acessos previamente definidos, baseados em cargos e fungdes.

7.1.2.2 Por quaisquer meios de correio eletronico e correspondéncia, o usuario é
responsavel pelas informacdes recebidas, enviadas e compartilhadas, bem como pela sua
guarda, confidencialidade e publicidade.

7.1.2.3 As plataformas de colaboracdo e correio eletronico disponibilizados pela
Hemobras deverdo ser utilizadas para fins corporativos e relacionados as atividades

desenvolvidas pelos empregados e demais usuarios.

7.1.2.4 As mensagens de correio eletronico sempre deverao incluir assinatura conforme
o padrao estabelecido pela Hemobras.

7.1.2.5 E obrigatéria a manutencao da caixa de e-mails pelo respectivo usuario, evitando
0 acumulo de e-mails e arquivos desnecessarios.
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7.1.2.6 O uso dos recursos de correio eletronico, bem como o conteldo das mensagens
poderdo ser vistoriados por amostragem, estando a Hemobras autorizada a ler, copiar,
e/ou bloquear mensagens que violem as normas estabelecidas nesta PSI, em normativo
interno da Hemobras, no seu Cédigo de Etica ou no de Conduta e Integridade, e os
interesses da entidade.

7.1.3 Internet (Rede Mundial)

7.1.3.1 Qualquer informacao que for acessada, transmitida, recebida ou produzida na
internet estara sujeita a auditoria. Portanto, a Hemobras reserva-se o direito de monitorar
e registrar todos os acessos a internet.

7.1.3.2 Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet séo
de propriedade da Hemobras, que analisara e, se necessario, bloqueara qualquer arquivo,
site, correio eletronico, dominio ou aplicagdo armazenados na rede/internet, estejam eles
em unidade de armazenamento de dados local, na estacdao de trabalho, ou em areas
privadas da rede, visando assegurar o cumprimento desta PSL

7.1.3.3 E proibido o acesso a sites da internet ou quaisquer arquivos digitais, bem como
sua producdo e propagacdo, que desrespeitem o Coédigo de Etica ou o Cédigo de
Conduta e Integridade da Hemobras, possuam conteudo ilegal, pornografico,
preconceituoso, racista, bem como objetos, fatos, imagens, conceitos, opinides e outros
que possam disseminar o 6dio e a violéncia e influenciar atitudes alheias aos interesses
da Hemobras, expondo pessoas fisicas ou juridicas, produtos, marcas ou assemelhados a
exposi¢ao publica, callnia, injuria e/ou difamacao.

7.1.3.4 Os usuarios tém acesso a internet para auxilid-los no desempenho de suas
funcdes. A qualquer momento, a pedido da administragcdo, o acesso a internet pode ser
revogado. A GTIC pode restringir o acesso a sites da internet que reduzem o desempenho
da rede ou estejam comprometidos com malware. A empresa usara filtros de internet
para bloquear conteddo de alto risco e negar acesso a qualquer material indesejado ou
ameacas.

7.1.3.5 Todo software usado para acessar a internet deve fazer parte do pacote de
software padrao da empresa ou ser aprovado pela GTIC. Esse software deve incorporar
todos os pacotes de seguranca do fornecedor. Os usuarios que acessam a internet por
meio de um computador conectado a rede da empresa devem fazé-lo por meio de uma
estrutura aprovada pela Empresa.

7.1.3.6 Todo software usado para acessar a Internet deve ser configurado para usar um
proxy ou outro meio de gerenciamento ou controle. Ignorar a seguranca de rede da
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empresa, acessando a internet diretamente, é estritamente proibido, caso ndo esteja
tipificada como uma excepcionalidade pela GTIC.

7.1.4 Dispositivos de Acesso Moveis (Notebooks, Smartphones e dispositivos
similares) e Midias Removiveis

7.1.4.1 A Hemobras, na qualidade de proprietaria dos dispositivos fornecidos aos
usuarios, reserva-se o direito de inspeciona-los a qualquer tempo, sendo de incumbéncia
da GTIC realizar o controle e supervisao do uso desses dispositivos.

7.1.4.2 O usuario do dispositivo mantido pela Hemobras e utilizado para fins corporativos
é responsavel por sua conservacao, seguranca, bloqueio de acesso por meio de senhas
e/ou outros recursos, copia de seguranca dos dados, e notificagdo do seu gestor
imediato, GTIC e GA em caso de extravio, furto, roubo ou danos.

7.1.4.3 Nao e permitida, em nenhuma hipotese, a alteragao da configuracao dos sistemas
operacionais dos equipamentos, em especial os referentes a seguranca e a geracao de
logs, sem a devida comunicacgao e a autorizacao da GTIC.

7.1.4.4 Os dispositivos moveis devem ser controlados e supervisionados pela GTIC, sendo
ao usuario confiado o responsavel e correto uso, guarda e seguranga do mesmo.

7.1.4.5 O uso de midias removiveis (cartdes de memoria, pen drive, pen USB e similares)
é proibida, caso nao esteja tipificada como uma excepcionalidade pela GTIC, pois trata-
se de uma das maiores fontes de ameacas a vulnerabilidades, tanto no sentido de injetar
ataques cibernéticos na Rede Corporativa, bem como fontes de vazamento de
informacgdes. Contudo, caso seja imprescindivel a utilizacao dessas midias, atuar com toda
a cautela possivel e, quando estas ndo forem mais necessarias, deverao ser descartadas
de forma segura e protegida.

7.1.5 Computacao em Nuvem

7.1.5.1 O uso das “plataformas de nuvem” para transmissao e armazenamento de
informacdes s6 podera ocorrer nas solugdes previamente autorizadas pela GTIC.

7.1.6 Redes e Midias Sociais

7.1.6.1 O uso das redes e midias sociais institucionais, por parte dos empregados e demais
colaboradores, deve ser regido pelas determinagbes contidas nesta PSI e por outras
normativas a ela complementares.

7.1.6.2 A gestao dos perfis institucionais da Hemobras nas redes sociais deve ser realizada
pela ASCOM ou por ela gerenciada junto a terceirizados contratados para tal,
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devidamente autorizados, identificados e instruidos de forma a preservar a imagem
institucional, sendo vedado aos demais empregados e colaboradores a criacdo de perfis
em nome da Hemobras.

7.1.6.3 Quanto ao conteudo das publicagbes nas redes e midias sociais, fica vedado
divulgar informacdes sigilosas e internas da Hemobras ou da vida pessoal e profissional
de qualquer pessoa fisica sem a devida autorizagdo; difamar pessoas ou divulgar assuntos
que venham prejudicar a imagem da Hemobras ou de terceiros; discriminar e
compartilhar temas que venham prejudicar pessoas ou grupos de pessoas, por qualquer
motivo.

7.1.6.4 A Hemobras detém legalmente a propriedade intelectual e os direitos autorais de
suas obras e criagbes, composta sobretudo por bens imateriais, tais como marcas, obras
intelectuais, nomes empresariais, fotografias e obras audiovisuais, as quais somente
podem ser divulgadas nas redes e midias sociais ou em quaisquer outros meios, para fins
profissionais, sendo vedado o uso para fins particulares.

7.1.7 Dados e Informacoes

7.1.7.1 A Hemobras preservara a confidencialidade dos dados cadastrais e pessoais dos
seus titulares e os utilizara tdo somente para propdsitos legitimos e especificos, de modo
adequado e conforme as necessidades institucionais, utilizando-se das medidas técnicas
e administrativas aptas a proteger tais dados pessoais.

7.1.7.2 A Hemobras decidira sobre o compartilhamento ou restricdo de acesso aos dados
e informacdes, sob sua gestao, bem como adotara meios de monitoramento do uso dos
seus dados.

7.1.7.3 Cabe ao usuario da informacao tratar as informagdes que estejam sob seus
cuidados com zelo e de acordo com os principios desta PSI e jamais, sob qualquer
fundamento, tentar acessar informagdes e dados sem autorizacdo para fazé-lo e sem
correlacao com suas funcdes laborais.

7.1.7.4 Cabe ao usuario da informacdo documental proceder a guarda dos documentos
que estejam sob seus cuidados em locais seguros durante o expediente, enquanto estiver
manuseando e ao final do dia de trabalho.

7.1.7.5 Cabe a Hemobras adotar e manter Inventario de Dados e/ou Ativos de
Informacdes, bem como os normativos internos relacionados.

7.1.7.6 Cabe a Hemobras estabelecer, em normativo especifico, condi¢des para
transferéncia segura de informacdes a partes externas, prevendo responsabilidades aos
usuarios que exercerem atividades de tratamento de dados pessoais.
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7.1.8 Guarda de Informacoes Digitais (Backup) e Documentacao Fisica

7.1.8.1 Rotinas sistematicas de backup e guarda de informacdes digitais devem ser
realizadas por representante da GTIC.

7.1.8.2 Copias dos dados de produgdo, backup local e backup off-site devem ser
produzidas, aplicando-se as melhores praticas de mercado com relacao a seguranga e
protecao de dados.

7.1.8.3 Documentos imprescindiveis para as atividades da Hemobras deverao ser salvos
em drives de rede corporativa, viabilizando a producao de backup e guarda da
informacao, conforme normativo especifico.

7.1.8.4 Documentacdes fisicas devem ser guardadas/arquivadas de forma segura, quer
seja em ambiente interno ou externo, de acordo com os prazos previstos em lei para
guarda e arquivamento de referidos documentos.

7.1.8.5 Os procedimentos de backup deverao ser efetuados seguindo as orientagdes da
Instrucdo Normativa 01/2021 — Recursos computacionais.

7.1.9 Instalacao de Programas (Softwares)

7.1.9.1 Os softwares instalados e utilizados nos equipamentos da Hemobras e externos
devem ser legalmente adquiridos e/ou autorizados pela GTIC, mesmo que supostamente
de livre uso, como aqueles usualmente classificados como “freeware”, “shareware”,
“demoware”, sendo todos utilizados somente dentro do seu periodo de validade de
licenciamento.

7.1.9.2 A GTIC devera realizar a gestdo dos softwares instalados nas estacoes de trabalho
e servidores da Hemobras, mantendo o devido registro das licengas disponiveis.

7.1.9.3 O processo de homologac¢do de software deve avaliar, sobretudo, o impacto da
utilizacao deste na seguranca da informagdao da Hemobras e o suporte para o mesmo.

7.1.9.4 E vedado efetuar réplicas dos softwares adquiridos pela Hemobras, bem como
promover esta pratica com outros programas.

7.1.9.5 E vedado utilizar softwares que, por algum motivo, descaracterizem os propdsitos
da Hemobras ou danifiquem de alguma forma o ambiente instalado.
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7.1.9.6 A GTIC podera remover programa de computador instalado em estacdo de
trabalho que nao se enquadre nos critérios estabelecidos nessa norma.

7.1.9.7 O usuario devera manter a configuracao do equipamento disponibilizada pela
Hemobras, seguindo os devidos controles de seguranga exigidos por esta PSI, pelas
normas especificas da Hemobras, assumindo a responsabilidade como custodiante de
informacdes.

7.1.10 Antivirus

7.1.10.1 Os sistemas e computadores devem ter versGes do software antivirus instaladas,
ativadas e atualizadas permanentemente de forma automatica pela GTIC.

7.1.10.2 O usuario, em caso de suspeita de virus ou problemas na funcionalidade, devera
acionar imediatamente a GTIC.

7.1.10.3 O usuario ndo pode, em hipdtese alguma, desabilitar o programa de antivirus
instalado no computador.

7.1.10.4 Todo arquivo proveniente do ambiente externo (internet, e-mail, pen drive etc.)
devera ser verificado pelo antivirus, antes de ser aberto.

7.1.10.5 E proibida a instalacdo de outros sistemas de antivirus que ndo sejam os
fornecidos pela GTIC.

7.1.11 Datacenter

7.1.11.1 O ambiente do Datacenter é de acesso restrito, visto que abriga equipamentos
computacionais e guarda de dados pessoais e institucionais, em funcionamento
ininterrupto.

7.1.11.2 SituacGes emergenciais que venham a ocorrer no extra-horario, fins de semana
e feriados deverdo ser comunicados a GTIC imediatamente.

7.1.11.3 O Datacenter deve contar com protecdo fisica contra perturbacdes da ordem
publica, desastres naturais ou causados pelo homem. Os equipamentos devem ser
protegidos contra falta e oscilagdes de energia elétrica e outras interrupcdes.

7.1.114 Todo acesso fisico ao ambiente do Data Center deve ser controlado e
monitorado.
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7.1.11.5 Somente sera permitido acesso de pessoas externas ao ambiente do Datacenter
por ocasidao de manutencdes preventivas ou corretivas, desde que acompanhadas por
representante da GTIC.

7.1.12 Dispositivos de Impressao, Copia e Digitalizacao

7.1.12.1 Todos os ativos de informacdo devem ser devidamente guardados,
especialmente documentos em papel ou midias removiveis da Hemobras. Documentos
nao devem ser abandonados apds a sua copia, impressao ou utilizacao. Ao usar uma
impressora coletiva, o usuario devera recolher o documento impresso imediatamente.

7.1.12.2 As impressoras e seus respectivos suprimentos sao de uso exclusivo para as
atividades da Hemobras.

7.1.12.3 Os usuarios devem recolher imediatamente suas impressoes, sejam elas corretas
ou com falhas. No caso de impressdes com falhas, deverdo ser descartadas de forma
adequada.

7.1.12.4 Impressoes com falhas contendo informacoes sigilosas devem ser inutilizadas,
tornando-as ilegiveis.

7.1.13 Acesso remoto

7.1.13.1 E responsabilidade dos usuarios com privilégios de acesso remoto a rede
corporativa, garantir que sua conexao de acesso remoto receba a mesma consideragao
gue a conexdo do usuario no local.

7.1.13.2 O acesso geral a Internet por meio da rede corporativa é estritamente limitado
aos empregados, estagiarios, dirigentes, prestadores de servico, contratados,
fornecedores e demais colaboradores (denominados “Usuarios Autorizados”). Ao acessar
a rede corporativa de um computador pessoal, os Usuarios Autorizados sao responsaveis
por impedir 0 acesso a quaisquer recursos ou dados do computador da empresa por
Usuarios nao Autorizados.

7.1.13.3 E proibida a realizacdo de atividades ilegais através da rede da empresa por
qualquer usuario (autorizado ou nao). O Usuario Autorizado assume a responsabilidade

e as consequéncias do uso indevido do seu acesso.

7.1.13.4 Os Usuarios Autorizados ndo usarao as redes corporativas para acessar a internet
para interesses comerciais pessoais.
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7.1.13.5 Para obter informagdes adicionais sobre as opc¢des de conexdao de acesso,
incluindo como obter um-login de acesso remoto / VPN, software antivirus, solugdo de
problemas etc, o Usuario Autorizado devera consultar a GTIC.

7.1.13.6 O acesso remoto seguro sera estritamente controlado com criptografia por meio
das Redes Privadas Virtuais (VPNs) da empresa e o uso de senhas fortes.
7.2 Gestao de outros recursos de informacao

7.2.1 Estacao de Trabalho

7.2.1.1 Nenhuma informacao confidencial deve ser deixada a vista, seja em papel ou em
quaisquer dispositivos, eletronicos ou nao, devendo ser adequadamente armazenada em
local provido com chaves/fechaduras.

7.2.1.2 No caso dos computadores, notebooks ou similares, eles devem ficar bloqueados,
mesmo quando o usuario se ausentar por curto periodo de tempo, assim como os
dispositivos moveis, quando necessario, devem ser guardados em local provido com
chaves/fechaduras.

7.2.1.3 Os usuarios devem devolver todos os ativos de informacédo da organizagdo que
estejam em sua posse, apds o encerramento de suas atividades, do respectivo contrato
ou acordo.

7.2.1.4 No caso de baixas patrimoniais ou uso do proprio equipamento pessoal pelo
usuario, deverao ser adotados procedimentos para assegurar que toda a informacao
relevante seja transferida para a organizacao e que seja apagada de forma segura do
equipamento.

7.2.2 Controle de Acesso Fisico

7.2.2.1 Todos os empregados e demais colaboradores da Hemobras que transitem por
ambientes administrativos da Hemobras devem possuir identificacdo pessoal visivel por
crachas e registrados em sistema de controle de acessos.

7.2.3 Servicos Postais e de Envelopes Vai e Vem

7.2.3.1 Os servicos de correspondéncias e malote da Hemobras estao disponiveis aos
empregados, estagiarios, dirigentes e prestadores de servicos, na propor¢do das
respectivas autorizacbes pessoais de uso e deverdao atender, exclusivamente, as
finalidades e aos objetivos da Hemobras, respeitando as medidas técnicas para proteger
os dados pessoais.
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7.2.3.2 Se necessario, regras especificas sobre o tema estdo disponiveis em normativo
interno especifico.

7.2.4 Plano de Continuidade de Negécio

7.2.4.1 A Hemobras se compromete a elaborar e manter Plano de Continuidade do
Negocio, que consiste no desenvolvimento de acbes preventivas e de recuperacao,
através de estratégias e procedimentos, a serem adotados quando houver problemas que
comprometam o andamento normal dos processos e a prestacao dos servicos, a fim de
minimizar possiveis riscos.

7.2.4.2 Cabe ao Comité de Seguranca da Informacdo e demais areas de negdcio da
Hemobras dar subsidios técnicos a Alta Administracdo da Hemobras, a quem compete a
responsabilidade pelas tomadas de decisGes estratégicas para a execucao do Plano de
Continuidade de Negocio, destinando orcamento necessario para sua elaboracdo,
implementacao, divulgacao, treinamento, testes e manutencao.

7.2.5 Riscos de Seguranca da Informacao

7.2.5.1 A Hemobras compromete-se a adotar e manter processo continuo de Gestado de
Riscos de Seguranca da Informagao, conforme metodologia contida na Politica de Gestao
de Riscos Corporativos, ou documento correspondente que venha a substitui-lo.

7.2.5.2 Os processos de seguranca da informacdo deverao ser revistos periodicamente
pelo Comité de Seguranca da Informacdo da Hemobras, a fim de aperfeicoar e agir
proativamente contra riscos advindos de novas tecnologias e ameacas, objetivando o
adequado tratamento desses riscos e a constante elaboracdo de planos de acao
apropriados para a protecao dos seus ativos de informacao.

8. PENALIDADES

As violacGes de seguranca devem ser imediatamente informadas ao Comité de Seguranga
da Informacdo da Hemobras, as quais serdo apuradas nos termos dos normativos
internos, garantida a ampla defesa e o contraditério de todos os envolvidos, com vistas
a adocao das medidas necessarias, inclusive a correcao da falha, se houver, ou
reestruturacao de processos.

O descumprimento das diretrizes desta Politica e a violagdo de normas ou procedimentos
dela derivados podem ensejar a aplicagao de medidas de responsabilizacao dos agentes
que a descumprirem, conforme a respectiva gravidade do descumprimento, além das
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sangoes disciplinares cabiveis, inclusive, a rescisdo do contrato de trabalho, se empregado
for, e a eventual responsabilizacao civil e criminal.

9. COMPETENCIAS E RESPONSABILIDADES

E responsabilidade de cada empregado, estagiario, dirigente, bem como de terceiros,
prestadores de servico, fornecedores, contratados, clientes, dentre outros, observar e
seguir as politicas, padroes, procedimentos e orientagdes estabelecidas para o
cumprimento da presente PSL

E imprescindivel que cada envolvido compreenda o papel da seguranca da informacéo e
protecdo de dados pessoais em todas as suas atividades prestadas para a Hemobras, que
devem respeitar a legislacao vigente e a normatizagdo proposta por 6rgaos e entidades
reguladoras, com relagdo a seguranca dos dados e informacgdes.

E também obrigacao de cada usuario manter-se atualizado em relagdo a esta PSI e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor sempre que
nao estiver absolutamente seguro quanto a recepgdo, compartilhamento, uso,
tratamento e/ou descarte de informacdes.

Para auxiliar todos os envolvidos, o Comité de Seguranga da Informacdo da Hemobras é
responsavel por gerenciar as politicas e padroes que apoiam a todos na prote¢do dos
ativos de informacdo e de dados, além de auxiliar na resolucdao de problemas
relacionados ao tema e disseminacdo do conteudo desta PSL

O Comité de Seguranca da Informacao, vinculado diretamente a Diretoria Executiva da
Hemobras, autbnomo em decisdes de sua alcada, de carater multiprofissional, cuja
composicao, organizagdo e funcionamento estao previstos no seu Regimento Interno.

9.1. Conselho de Administracao

9.1.1 Aprovar a Politica de Seguranca da Informacao;

9.1.2 Dar suporte a promogao da cultura de seguranca da informagdo e protecao de
dados;

9.1.3 Aprovar programa orcamentario especifico para as acbes de seguranca da
informacgédo e protecdo de dados, conforme proposto pelo Comité de Seguranca da
Informacao (CSI).
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9.2. Diretoria Executiva

9.2.1 Patrocinar a promogao da cultura de seguranga da informacao e protecao de dados;
9.2.2 Instituir o Comité de Seguranga da Informacao (CSI) e a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR).

9.2.3 Aprovar Plano de Investimentos em Seguranga da Informacao;

9.3. Presidéncia

9.3.1 Promover a cultura de seguranca da informacao e protecao de dados;

9.3.2 Aprovar normas e procedimentos relativos a Seguranca da Informacao e Protecao
de Dados em conformidade com as legislaces existentes sobre o tema e garantir sua
implementacao, zelando pela observancia de seus principios em todas as suas decisoes;
9.3.3 Prover os meios necessarios para capacitacao e aperfeicoamento técnico dos
membros do CSI e ETIR, bem como prover a infraestrutura necessaria para o seu
funcionamento;

9.3.4 Aplicar acOes corretivas e disciplinares cabiveis nos casos de quebra de seguranga.

9.4. Gestor de Seguranca da Informacao

9.4.1 Promover e disseminar a cultura de seguranga da informacao;

9.4.2 Promover a divulgacdo desta Politica e das normas internas de Seguranga da
Informacao;

9.4.3 Coordenar a elaboracao e atualizagdes da Politica de Seguranga da Informacao;
944 Coordenar o CSIe a ETIR;

9.4.5 Coordenar as agdes de seguranca da informacao;

9.4.6 Acompanhar as investigagdes e as avaliagdes dos danos decorrentes de quebras
de seguranga e submeter a Diretoria Executiva da Hemobras, apds analise do CSI, os
resultados consolidados de tais investigacdes e avaliagdes;

9.4.7 Acompanhar a aplicagdo de agdes corretivas e administrativas cabiveis nos casos
de violagdo da seguranga da informacao;

9.4.8 Propor recursos necessarios as acdes de Seguranca da Informacgao;

9.49 Incentivar e acompanhar estudos de novas tecnologias, quanto aos possiveis
impactos na seguranga da informacao e prote¢ao de dados;

9.4.10 Propor normas e procedimentos relativos a Seguranca da Informacao;

9.4.11 Manter contato com o Orgdo responsavel pela seguranca de informacdes e
comunicag¢des do Governo Federal;
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9.4.12 Verificar os resultados consolidados dos trabalhos de auditoria sobre a Gestdo da
Seguranca da Informacdo, e encaminha-los a Diretoria Executiva da Empresa, para
posterior encaminhamento ao Orgdo competente do Governo Federal, quando for o
caso;

9.4.13 Assessorar a alta administracdo na implementagdo da Politica de Seguranga da
Informacao;

9.4.14 Estimular ag¢bes de capacitagdo e de profissionalizagdo de recursos humanos em
temas relacionados a seguranca da informagao.

9.5. Comité de Seguranca da Informacao

9.5.1 Zelar pela cultura de seguranca da informacgao (SI) e protecao de dados;

9.5.2 Implementar, acompanhar, avaliar e propor alteragoes desta PSI e demais normas
internas de seguranga da informacao;

9.5.3 Definir diretrizes estratégicas para aplicagdo da PSI nas filiais da Hemobras;

9.54 Propor normas e procedimentos relativos a Seguranca da Informacdo em
conformidade com as legislaces existentes sobre o tema;

9.5.5 Assessorar na implementacdo das agdes de Seguranca da Informacgao e Protecao
de Dados da Hemobras;

9.5.6 Constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre Seguranca da Informacao e Protecao de Dados;

9.5.7 Solicitar apuragdes quando da suspeita de ocorréncias de quebras de Seguranca
da Informacao e Protecdo de Dados;

9.5.8 Avaliar, revisar e analisar criticamente a PSI e suas normas complementares,
visando a aderéncia aos objetivos institucionais da Hemobras e as legislagdes vigentes;
9.5.9 Dirimir eventuais duvidas e deliberar sobre assuntos relativos a PSI e demais
normas internas de seguranca da informacao;

9.5.10 Elaborar Plano de Investimentos em Seguranca da Informagdo e encaminha-lo
para a GTIC no ambito da elaboragdo do PDG;

9.5.11 Propor programa orcamentario especifico para as agdes de Seguranca da
Informacao;

9.5.12 Definir e atualizar seu Regimento Interno;

9.5.13 Supervisionar as politicas, estratégias e processos de Seguranga da Informacao na
Hemobras;

9.5.14 Propor, quando necessario, juntamente com a Geréncia de Conformidade e
Gerenciamento de Riscos, novos critérios para gerir riscos de Seguranga da Informacao,
além de propor agdes corretivas.

9.6. Equipe de Tratamento e Resposta a Incidentes em Redes Computacioais
(ETIR)
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A ETIR que é designada pelo Gerente de Tecnologia da Informagdo e Comunicagdo (GTIC) e reune as
seguintes competéncias:

9.6.1 Acompanhar e analisar os incidentes relevantes relacionados a Seguranga da
Informacao;

9.6.2 Facilitar e coordenar as atividades de tratamento e resposta a incidentes de
Seguranca da Informacgéo e Protecdo de Dados;

9.6.3 Promover a recuperacao de sistemas;

9.6.4 Agir proativamente com o objetivo de tratar incidentes de seguranca, divulgando
praticas e recomendacdes de Seguranca da Informacdo e Protecdo de Dados e avaliando
condigdes de seguranca de redes por meio de verificagcdes de conformidade;

9.6.5 Realizar acOes reativas, tais como recebimento de notificacbes de incidentes,
orientacao de equipes no reparo a danos e na analise de sistemas comprometidos,
avaliando causas e responsaveis;

9.6.6 Executar as agOes necessarias para tratar violagcdes de seguranca;

9.6.7 Obter informacdes quantitativas acerca dos incidentes ocorridos, com a descricao
da natureza, causa, data da ocorréncia, frequéncia e custos resultantes;

9.6.8 Cooperar com outras equipes de tratamento e resposta a incidentes.

9.7. Encarregado de Dados (DPO - Data Protection Officer)

9.7.1 Coordenar em conjunto com o Gestor de Seguranga da Informacao, as a¢bes de
Seguranca da Informagdo que envolvam dados pessoais, incluindo normas e
procedimentos;

9.7.2 Promover a cultura de seguranga da informacgao relacionada a protecao de dados;
9.7.3 Propor em conjunto com o Gestor de Seguranca da Informacao, os recursos
necessarios as acoes de Seguranca da Informagdo que envolvam dados pessoais;

9.7.4 Acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras
de seguranca que envolvam dados pessoais, adotando as providéncias cabiveis;

9.7.5 Propor normas e procedimentos relativos a Seguranca da Informacdo no que
concerne a Protecao de Dados, em conformidade com as legislagdes existentes sobre o
tema.
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9.8. Proprietario de Ativos de Informacao

9.8.1 Descrever o ativo de informacao;

9.8.2 Definir e gerir os requisitos de seguranca para os ativos de informacdo sob sua
responsabilidade em conformidade com esta PSJ;

9.8.3 Garantir a seguranca dos ativos de informacao sob sua responsabilidade, por meio
e monitoramento continuo;

9.8.4 Comunicar as exigéncias de Seguranca da Informacao e Protecao de Dados do
ativo de informacao a todos os custodiantes e usuarios;

9.8.5 Conceder e revogar acessos aos ativos de informacao;

9.8.6 Comunicar a GTIC e ETIR os riscos e a ocorréncia de incidentes de Seguranga da
Informacao e Protecdo de Dados e em se tratando de Dados Pessoais, o Encarregado de
Dados,, também precisara ser comunicado.

Atencao: As informacoes relevantes sobre riscos cibernéticos deverdao ser comunicados
pela GTIC ao Gestor de Seguranga da Informacad e a GCGR, como segunda linha.

9.8.7 Designar custodiante dos ativos de informagdo, quando aplicavel.

9.9. Custodiante dos Ativos de Informacao

9.9.1 Proteger e manter os ativos de informacao;

9.9.2 Controlar o acesso, conforme requisitos definidos pelo proprietario da informacao
e em conformidade com esta PSJ;

9.9.3 Definir e gerir os requisitos de seguranca para os ativos de informagao sob sua
responsabilidade em conformidade com esta PSIL.

9.10. Usuarios

9.10.1 Conhecer e cumprir todos os principios, diretrizes e responsabilidades desta PSI, bem
como os demais normativos e resolucdes relacionados a Seguranga da Informagdo e
Protecao de Dados;

9.10.2 Obedecer aos requisitos de controle especificados pelos gestores e custodiantes
da informacao; e

9.10.3 Comunicar os incidentes que afetam a seguranca dos ativos de informacdo e
comunicacdes a GTIC.
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10. DIVULGAGCAO E CONSCIENTIZACAO

A divulgacao das regras e orienta¢des de seguranca da informacao e protegdo de dados
aplicadas aos usuarios deve ser objeto de campanhas internas permanentes,
disponibilizacdo integral e continua na intranet, seminarios de conscientizacdo e
quaisquer outros meios, com vistas a criagdo de uma cultura de seguranca da informagao
e protecao de dados no ambito da Hemobras.

Cabe ao Comité de Seguranca da Informacdo e ao Gestor de Seguranca da Informagao
providenciar a disseminacao interna desta PSI e das normas dela decorrentes e
desenvolver processo permanente de divulgagdo, sensibilizacdao, conscientizacao e
capacitacdo dos usuarios sobre os cuidados e deveres relacionados a Seguranga da
Informacao e Protecao de Dados.

11. ATUALIZAGAO E VALIDADE

A seguranca da informacéao e protecdo de dados, digital ou fisico, € tema de permanente
acompanhamento e aperfeicoamento, devendo ser constantemente revista e atualizada,
visando a melhoria continua da qualidade dos processos internos.

Os instrumentos normativos gerados a partir desta PSI deverao ser revisados sempre que
se fizer necessario, em fungdo de alteracdes na legislacdo pertinente ou de diretrizes do
Governo Federal, ou conforme os seguintes critérios:

11.1. Politica de Seguranca da Informacao:
11.1.1 Nivel de Aprovacao: Conselho de Administracao;
11.1.2 Periodicidade de Revisdo: A cada 2 (dois) anos.

11.2. Resolugoes de Seguranca da Informacao:
11.2.1 Nivel de Aprovacao: Diretoria Executiva;
11.2.2 Periodicidade de Revisdao: Anual.

11.3. Instru¢oes Normativas:
11.3.1 Nivel de Aprovacao: Presidéncia;
11.3.2 Periodicidade de Revisdo: Anual.
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11.4. Validade

Esta PSI tem prazo de validade indeterminado, portanto, sua vigéncia se estendera até a
edicao de outro marco normativo que a atualize ou a revogue.

12.REFERENCIAS LEGAIS E NORMATIVAS

12.1 Esta Politica foi desenvolvida tendo como suporte as seguintes normas:

12.1.1 Lei n° 9983, de 14 de julho de 2000: dispbe sobre a responsabilidade
administrativa, civil e criminal de usuarios que cometam irregularidades em razdo do
acesso a dados, informacdes e sistemas informatizados da Administracao Publica;
12.1.2 Lei n® 12.527 de 18 de novembro de 2011 e suas alteracdes (Lei n® 14.129/21, Lei
n°® 14.345/21): Regulamenta o acesso as informagdes publicas;
12.1.3 Lei n® 13.709 de 14 de agosto de 2018: Lei Geral de Protecao de Dados Pessoais
(LGPD);
12.1.4 Decreto n° 5.482, de 30 de junho de 2005: disp&e sobre a divulgacao de dados e
informagdes pelos 6rgados e entidades da Administracdo Publica Federal, por meio da
Rede Mundial de Computadores — Internet;
12.1.5 Decreto n° 7.845, de 14 de novembro de 2012 e suas alteragcdes (Decreto n° 9.832,
de 2019): regulamenta procedimentos para credenciamento de seguranca e tratamento
de informacao classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de
Seguranca e Credenciamento;
12.1.6 Decreto n°® 9.637, de 26 de dezembro de 2018: Institui a Politica Nacional de
Seguranca da Informacéo, dispde sobre a governanga da seguranca da informacgao;
12.1.7 Instrucdo Normativa n® 02, de 5 de fevereiro de 2013: dispde sobre o
credenciamento de seguranca para o tratamento de informacao classificada, em qualquer
grau de sigilo, no ambito do Poder Executivo Federal;
12.1.8 Instrugdo Normativa n° 01, de 27 de maio de 2020: Disp&e sobre a Estrutura de
Gestao da Seguranca da Informagado nos 6rgaos e nas entidades da administracao publica
federal;
12.1.9 Portaria n° 93, de 18 de outubro de 2021, aprova o glossario de seguranca da
informacao;

12.1.10 Resolucao CGPAR no 41, de 04 de agosto de 2022;

12.1.11 Norma ABNT NBR ISO/IEC 27001:2013: estabelece os elementos de um Sistema

de Gestao de Seguranca da Informacao e Comunicagoes;
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12.1.12 Norma ABNT NBR ISO/IEC 27002:2022: institui o codigo para seguranca da
informacao, seguranca cibernética e protecéo a privacidade;

12.1.13 Norma ABNT NBR ISO/IEC 27003:2020: estabelece diretrizes para a
implementacédo do SGSI;

12.1.14 Norma ABNT NBR ISO/IEC 27005:2011: estabelece diretrizes para o processo de
gestao de riscos de seguranca da informacao;

12.1.15 Norma ABNT NBR ISO/IEC 27014:2020: fornece orientacdes sobre conceitos,
objetivos e processos para a governanca da seguranca da informacao;

12.1.16 Norma ABNT NBR ISO/IEC 38500:2009: estabelece diretrizes basicas para a
implementacdo e manutengdo de uma eficaz governanca de TL

12.2  Esta Politica devera ser lida e interpretada juntamente com as seguintes normas
da Hemobras:

12.2.1 Cédigo de Etica da Hemobras, aprovado pela Resolucdo n° 017/DE, de
17/08/2016;

12.2.2 Codigo de Conduta e de Integridade da Hemobras, aprovado pela Resolugdo n°
15/2020 do Conselho de Administracao da Hemobras;

12.2.3 IN-01/2021, aprovada pela Portaria n°® 025/2021-PR, que regulamenta e estabelece
critérios e procedimentos para o uso dos recursos computacionais no ambito da
Hemobras;

12.2.4 IN-01/2020 - Revisao 01, aprovada pela Portaria n® 032/2022-PR, que normatiza
os procedimentos de Backup da Hemobras;
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FABRICA (GOIANA-PE)

Rodovia BR-101 Norte, Quadra D, Lote n® 06, Zona
Rural, Goiana-PE. CEP: 55900-000
CNPJ: 07.607.851/0002-27
Inscricao Municipal: 002.241-1
Inscricao Estadual: 0369603-06
Horario de Funcionamento: das 8h as 17h

Telefone (81) 3464-9600
E-mail: hemobras@hemobras.gov.br

SEDE (BRASILIA-DF)
SRTV Sul Quadra 701 Bloco O, s/n, Salas
n?9140, ASA SUL, Brasilia-DF
CEP: 70.340-000.

CNPJ: 07.607.851/0001-46
Inscrigao Distrital: 0748096100124
Horario de funcionamento: das 8h as 18h.
Telefone: (61) 3223-7155 | (61) 3223-7129
E-mail: hemobras@hemobras.gov.br

ESCRITORIO OPERACIONAL (RECIFE-PE)

Rua Professor Aloisio Pessoa Araujo, n°75, Empresarial
Boa Viagem Corporate, 8°, 9° e 132 andares,
Boa Viagem, Recife-PE. CEP: 51021-410.
CNPJ: 07.607.851/0004-99

Inscrigdo Municipal: 442.821-8

Inscricdo Estadual: 0666864-07
Horario de Funcionamento: das 08h as 18h

Telefone: (81) 3464-9600
E-mail: hemobras@hemobras.gov.br
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