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1. INTRODUÇÃO 

A Política de Segurança da Informação (PSI) na Empresa Brasileira de Hemoderivados 

e Biotecnologia - Hemobrás descreve diretrizes e disposições para preservar a 

segurança das informações registradas em meio físico (papel) e em meio digital, além da 

infraestrutura de dados e tecnologia, que são estabelecidas com base nos requisitos de 

órgãos reguladores, normas e práticas de mercado com foco em uma estratégia eficiente 

de segurança da informação e proteção de dados por meio de controles para mitigar os 

riscos envolvidos.  

 

2. OBJETIVO E ABRANGÊNCIA 

A Política de Segurança da Informação (PSI) da Hemobrás tem por objetivo a instituição 

de diretrizes estratégicas que visam garantir a disponibilidade, integridade, 

confidencialidade e autenticidade das informações, bem como atitudes adequadas para 

manuseio, tratamento, controle e proteção dos dados, incluindo os pessoais, 

informações, documentos e conhecimentos produzidos, armazenados, sob guarda ou 

transmitidos por qualquer meio ou recurso da Hemobrás contra ameaças e 

vulnerabilidades.  

Desse modo, a PSI busca preservar os ativos de informação, reduzir riscos de ocorrência 

de perdas e alterações desses, bem como de acessos indevidos as informações da 

Hemobrás e, sobretudo, preservar a sua imagem institucional. 

Esta PSI aplica-se à Sede e demais unidades da Hemobrás, sendo de responsabilidade de 

todos os conselheiros, dirigentes, empregados, terceiros, estagiários, colaboradores 

internos ou externos, prestadores de serviços e demais envolvidos nas atividades da 

Hemobrás, devendo ser dado amplo conhecimento de seu teor a todas as pessoas ou 

organizações que utilizam os meios físicos ou lógicos da Hemobrás, por serem todos 

responsáveis por garantir a segurança das informações a que tenham acesso.  

As diretrizes definidas neste documento são aplicáveis a todos os ambientes 

computacionais de processamento de dados da Empresa, estendendo, mas não se 

limitando, a todos os servidores, bases de dados, sistemas operacionais, hardware, 

software, dispositivos de redes, telefonia, dispositivos móveis, documentos impressos, 

além de ambientes de terceiros que de forma física ou lógica estejam integrados ou 

conectados nos ambientes da Empresa e seu parque tecnológico. 

3. CONCEITOS E DEFINIÇÕES 

Para os efeitos desta PSI, são estabelecidos os seguintes conceitos e definições: 
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3.1 Acesso: ato de ingressar, transitar, conhecer ou consultar a informação, bem como a 

acessibilidade de usar os ativos de informação de um órgão ou entidade; 

3.2 Ameaça: qualquer evento que explore vulnerabilidades ou seja causa potencial de 

um incidente indesejado, que pode resultar em dano para um sistema ou organização; 

3.3 Atividade: processo ou conjunto de processos executados por um órgão ou entidade, 

ou em seu nome, que produzem ou suportem um ou mais produtos ou serviços; 

3.4 Ativo: qualquer componente (seja humano, tecnológico, software ou outros) que 

sustente uma ou mais atividades e que tenha valor para a organização; 

3.5 Ativos de Informação: os meios de armazenamento, transmissão e processamento; 

os sistemas de informação; além das informações em si, bem como os locais em que se 

encontram esses meios e as pessoas que têm acesso a eles; 

3.6 Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a 

finalidade de conceder ou bloquear o acesso; 

3.7 Custodiante do ativo de informação: é aquele que, de alguma forma, zela pelo 

armazenamento, operação, administração e preservação de ativos de informação que não 

lhe pertencem, mas que estão sob sua custódia; 

3.8 Dados: Fatos, números, e estatísticas coletados em conjunto para referência ou 

análise; 

3.9 Dados Pessoais: informação relacionada à pessoa natural identificada ou 

identificável; 

3.10 Desastre: evento repentino e não planejado que causa perda para toda ou parte da 

organização, com sérios impactos em sua capacidade de prestar serviços essenciais ou 

críticos, por um período de tempo superior ao prazo de recuperação; 

3.11 Descarte: eliminação correta de informações, documentos, mídias e acervos digitais; 

3.12 Digital: Processo de representação e processamento de informação que foi 

convertido em dados de número binário;  

3.13 Gestão de ativos: processo de identificação dos ativos e de definição de 

responsabilidades pela manutenção apropriada de seu controle; 

3.14 Gestão de Segurança da Informação: ações e métodos que visam à integração das 

atividades de gestão de riscos, gestão de continuidade do negócio, tratamento de 

incidentes, tratamento da informação, conformidade, credenciamento, segurança 

cibernética, segurança física e do ambiente, segurança lógica, segurança orgânica e 

segurança organizacional aos processos institucionais estratégicos, operacionais e 

táticos, não se limitando, portanto, no âmbito da tecnologia da informação e 

comunicações; 

3.15 Gestor de segurança da informação: é o servidor público responsável pelas ações 

de segurança da informação e comunicações de determinado órgão/instituição; 

3.16 Incidente: evento adverso, confirmado ou sob suspeita, relacionado à segurança de 

sistemas de computação ou de redes de computadores; 
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3.17 Informação: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer 

formas de representação dotadas de significado em determinado contexto, 

independentemente do suporte em que resida ou da forma pela qual seja veiculado; 

3.18 Proprietário de ativos de informação: unidade administrativa responsável por 

gerenciar determinado segmento de informação e todos os ativos relacionados; 

3.19 Quebra de segurança: ação ou omissão, intencional ou acidental, que resulta no 

comprometimento da segurança da informação e das comunicações; 

3.20 Responsabilidade: dever dos agentes públicos em conhecer e respeitar todas as 

normas de segurança da informação e comunicações da respectiva instituição; 

3.21 Risco: a possibilidade de que eventos ocorram e afetem o alcance da estratégia e 

dos objetivos de negócio; 

3.22 Segurança física e do ambiente: processo referente à proteção de todos os ativos 

físicos da instituição, englobando instalações físicas, internas e externas, em todas as 

localidades em que a organização estiver presente; 

3.23 Terceiros: quaisquer pessoas, físicas ou jurídicas, de natureza pública ou privada, 

externos à Hemobrás; 

3.24 Tratamento da informação: conjunto de ações referentes à recepção, produção, 

reprodução, utilização, acesso, transporte, transmissão, distribuição, armazenamento, 

eliminação e controle da informação; 

3.25 Tratamento de incidentes: processo que consiste em receber, filtrar, classificar e 

responder às solicitações e alertas, bem como realizar as análises dos incidentes de 

segurança, procurando extrair informações que permitam impedirr a continuidade da 

ação maliciosa e também a identificação de tendências potenciais futuras; 

3.26 Usuário: agente público que obteve autorização do responsável pela área 

interessada para acesso aos ativos de informação; 

3.27 Vulnerabilidade: conjunto de fatores internos ou causas potenciais de um incidente 

indesejado, que podem resultar em risco para um sistema ou organização, os quais 

devem ser evitados por ação interna de segurança da informação.  

 

4. PRINCIPAIS SIGLAS 

 

ABNT - Associação Brasileira de Normas Técnicas 

ASCOM - Assessoria de Comunicação, Marketing e Eventos 

CSI - Comitê de Segurança da Informação  

ETIR - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais 

GA - Gerência de Administração  

GTIC - Gerência de Tecnologia da Informação e Comunicação 

PSI - Política de Segurança da Informação  
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SI - Segurança da Informação  

TI - Tecnologia da Informação 

 

 

5. PRINCÍPIOS 

 

Esta Política de Segurança da Informação (PSI) e suas ações serão norteadas pelos 

seguintes princípios: 

a) Confidencialidade: garantia de que o acesso à informação seja obtido somente 

por pessoas autorizadas. 

b) Integridade: garantia de fidedignidade e autenticidade das Informações. 

Propriedade que garante a não violação das informações com intuito de protegê-

las contra alteração, gravação ou exclusão indevida, acidental ou proposital. 

c) Disponibilidade: garantia de que os usuários autorizados obtenham acesso à 

informação e aos ativos correspondentes, sempre que necessário. 

d) Autenticidade: garantia de que a informação é proveniente da fonte original e 

que não foi alvo de alterações. 

e) Ética: os direitos e interesses legítimos dos usuários e agentes públicos devem ser 

preservados, sem comprometimento da Segurança da Informação e Proteção de 

Dados. 

6. DIRETRIZES GERAIS 

 

As diretrizes de segurança da informação estabelecidas nesta PSI, norteadoras da 

elaboração dos normativos relacionados ao tema, aplicam-se às informações 

armazenadas, acessadas, produzidas e transmitidas pela Hemobrás e que devem ser 

seguidas pelos usuários, incumbindo a todos a responsabilidade e o comprometimento 

com sua aplicação. 

Em complemento a esta PSI deverá ser elaborada e aprovada Política de Gestão de 

Documentos e Informações da Hemobrás, que estabeleça diretrizes e orientações gerais 

para a classificação dos documentos segundo o grau de sigilo e sua tipologia 

documental, para que seja acompanhado o seu ciclo de vida desde a produção até a 

destinação final. 

Independentemente da forma ou do meio pelo qual a informação seja apresentada ou 

compartilhada, deverá ser sempre protegida adequadamente, de acordo com esta 

Política. 

Os recursos de Tecnologia da Informação e Comunicação (TIC) disponibilizados pela 

Hemobrás serão utilizados estritamente para propósito institucional. 
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É vedado a qualquer usuário da Hemobrás o uso dos recursos de Tecnologia da 

Informação e Comunicação para fins pessoais (próprios ou de terceiros), entretenimento, 

veiculação de opiniões político-partidárias ou religiosas, bem como para perpetrar ações 

que, de qualquer modo, possam constranger, assediar, ofender, caluniar, ameaçar, violar 

direito autoral ou causar prejuízos a qualquer pessoa física ou jurídica, assim como 

aquelas que atentem contra a moral e a ética, ou que prejudiquem o cidadão ou a 

imagem da instituição, comprometendo a integridade, a confidencialidade, a 

confiabilidade, a autenticidade ou a disponibilidade das informações. 

Os casos omissos e as dúvidas decorrentes da aplicação do disposto nesta PSI, devem ser 

direcionados ao Comitê de Segurança da Informação.  

 

6.1 Tratamento da Informação 

 

A informação deve ser protegida de forma preventiva, com o objetivo de minimizar riscos 

às atividades e serviços da Hemobrás. Os dados, as informações e os sistemas de 

informação da Hemobrás devem ser protegidos contra ameaças e ações não autorizadas, 

acidentais ou não, de modo a reduzir riscos e garantir a disponibilidade, integridade, 

confidencialidade e autenticidade desses bens. 

 

6.2 Proteção da Informação 

 

As diretrizes de segurança da informação e proteção de dados estabelecidas nesta PSI se 

aplicam às informações originadas em papel e em meio digital, as convertidas para papel 

e meio digital, faladas, armazenadas, acessadas, produzidas, utilizadas, editadas, 

recebidas e transmitidas pela Hemobrás. Essas diretrizes devem ser seguidas pelos 

usuários, os quais deverão atuar com responsabilidade e de acordo com o previsto nesta 

PSI. 

 

Toda informação relacionada às operações da Hemobrás, gerada ou desenvolvida nas 

dependências da Empresa, físicas e virtuais, constitui ativo desta, independente da forma 

apresentada ou do meio pelo qual é compartilhada ou armazenada. 

 

A informação deve ser utilizada unicamente para a finalidade a qual foi autorizada e 

estritamente para o propósito institucional. 

 

É diretriz que toda informação de propriedade da Hemobrás deva ser protegida de riscos 

e ameaças, que possam comprometer a confidencialidade, a integridade, a 

disponibilidade e a autenticidade destas, através de medidas técnicas e administrativas 

tais como: perfis de acesso, controle de senhas, troca de senhas, armários com chaves, 

dentre outros. 
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Para consolidar a proteção da informação, garantir sua disponibilidade e segurança das 

informações tratadas, a Hemobrás, por meio das respectivas áreas responsáveis pelos 

procedimentos, sistemas, serviços e utilização destes, deve estabelecer, cumprir e fazer 

cumprir os procedimentos da PSI e demais normativos internos. 

 

6.3 Confidencialidade de Dados e Informações 

 

A Hemobrás obriga-se a preservar a confidencialidade dos dados cadastrais e pessoais 

dos colaboradores, cliente(s), cidadãos, fornecedores, e demais parceiros, e os utilizará 

tão e somente para propósitos legítimos e específicos, de modo adequado e conforme 

as necessidades institucionais, utilizando-se das medidas técnicas e administrativas para 

proteger tais dados, de acordo com a presente Política e demais normativas e/ou 

regulamentos correlatos. 

 

São consideradas informações confidenciais, para os fins desta Política, as descritas no 

parágrafo anterior, bem como quaisquer informações não disponíveis ao público ou 

reservadas, tais como dados, especificações técnicas, desenhos, manuais, esboços, 

modelos, amostras, projetos, estudos, documentos e outros papéis de qualquer natureza, 

tangíveis ou em formato eletrônico, arquivos em qualquer meio, programas e 

documentação de computador, comunicações por escrito, verbal ou de outra forma 

reveladas para a Hemobrás. 

 

O usuário que receber informações confidenciais deverá mantê-las e resguardá-las em 

caráter sigiloso, bem como limitar seu acesso, controlar cópias de documentos, dados e 

reproduções que porventura sejam delas extraídas, sob pena de se responsabilizar pelo 

seu uso indevido. Dados considerados sensíveis devem ter atenção redobrada. 

 

Nenhum dado ou informação confidencial pode ser compartilhado com terceiros, interna 

ou externamente à Hemobrás, sem consentimento por escrito da Empresa, sob pena de 

aplicação das sanções previstas no item 8 desta Política. 

 

6.4 Monitoramento, Auditoria e Conformidade 

 

O monitoramento, auditoria e conformidade de ativos de informações observarão o 

seguinte: 

 

a) O uso dos recursos de tecnologia da informação e comunicação disponibilizados pela 

Hemobrás é passível de monitoramento e auditoria, devendo ser implementados e 

mantidos, à medida do possível, mecanismos que permitam a sua rastreabilidade; 

 

b) A entrada e saída de ativos de informação da Hemobrás deverá ser registrada e 

autorizada por autoridade competente; 
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c) As áreas responsáveis manterão registros e procedimentos específicos, tais como 

trilhas de auditoria e outros que assegurem o rastreamento, acompanhamento, controle 

e verificação de acessos a todos os sistemas institucionais, à rede interna e à internet; 

 

d) A Ouvidoria será responsável por manter canal de comunicação para recebimento de 

manifestações acerca da PSI, incluindo denúncias sobre eventuais infrações à esta política. 

 

 

7. DIRETRIZES ESPECÍFICAS 

 

Neste tópico serão tratadas diretrizes com foco na gestão de ativos e de outros recursos 

de informação. 

 

7.1 Gestão de Ativos 

 

O usuário deve ter acesso apenas aos ativos necessários e indispensáveis ao seu trabalho 

ou atividade, respeitando as recomendações técnicas, comportamentais e de sigilo 

específicas aplicáveis, constantes nesta Política e demais regulamentos de Segurança da 

Informação e Proteção de Dados da Hemobrás. 

 

A Empresa considera ativos de informações todas as informações geradas ou 

desenvolvidas para o negócio e podem estar presentes em diversas formas, tais como: 

arquivos digitais, equipamentos, mídias externas, documentos impressos, documentos 

digitalmente assinados, sistemas, dispositivos móveis, bancos de dados, conversas e 

gravações. 

 

A Hemobrás determina que, independentemente da forma apresentada, compartilhada 

ou armazenada, os ativos de informação devem ser utilizados apenas para a sua 

finalidade devidamente autorizada, sendo sujeitos a monitoramento e auditoria. 

 

Como condições gerais para a gestão e o uso aceitáveis dos ativos de informação e dados 

dos titulares, esta PSI considera: 

 

7.1.1 Acessos e Recursos de Rede 

 

7.1.1.1 O acesso e o uso de todos os sistemas de informação, pastas de rede, bancos de 

dados e demais recursos (computadores, servidores de documentos e arquivos, 

impressoras, câmeras de vídeo, telefones, sistemas de videoconferência e 

audioconferência) devem ser restritos a pessoas expressamente autorizadas, de acordo 

com a necessidade para o cumprimento de suas atividades laborais e durante o seu 

exercício nos ambientes da Hemobrás (físicos ou virtuais) ou externos a ela. 
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7.1.1.2 O acesso a dados, informações, sistemas, serviços e redes, seja nos ambientes da 

Hemobrás (físicos ou virtuais) ou externos a ela, via VPN, ou rede particular quando se 

aplicar, deve ser solicitado e/ou revogado conforme regras estabelecidas em normativo 

interno da Hemobrás. 

 

7.1.1.3 Todo acesso será monitorado e se verificada a ocorrência de acessos 

desnecessários ou com poder excessivo, estes serão imediatamente revogados. A 

concessão de acesso às informações e sistemas deve ser autorizada com base na regra 

de mínimo acesso necessário para o desempenho da função. 

 

7.1.1.4 Acessos fornecidos sob a forma de login (usuário e senha), seja para acesso à rede 

corporativa, e-mail, sistemas, entre outros, sempre deverão ser realizados através de uso 

de senhas sigilosas. Senhas são de uso pessoal e intransferível, tendo sua divulgação e 

compartilhamento vedados sob qualquer hipótese, devendo ser alterada conforme as 

regras estabelecidas em normativo interno da Hemobrás. 

 

7.1.1.5 A GTIC poderá bloquear o login de qualquer usuário, no caso de suspeitas de 

vazamento de senhas ou de tentativas consecutivas de violação de acesso. 

 

7.1.1.6 Concessão e revogação de acessos para empregados, colaboradores, estagiários, 

dirigentes, fornecedores, prestadores de serviço, contratados em geral, terão suas regras 

descritas em normativo interno da Hemobrás. 

 

7.1.2 Correio Eletrônico (e-mail) e Correspondências 

 

7.1.2.1 A Hemobrás fornecerá, a seu critério exclusivo, o acesso às plataformas digitais e 

correio eletrônico (e-mail) ao empregado, com o respectivo domínio, em sua admissão 

através de perfis de acessos previamente definidos, baseados em cargos e funções. 

 

7.1.2.2 Por quaisquer meios de correio eletrônico e correspondência, o usuário é 

responsável pelas informações recebidas, enviadas e compartilhadas, bem como pela sua 

guarda, confidencialidade e publicidade. 

 

7.1.2.3 As plataformas de colaboração e correio eletrônico disponibilizados pela 

Hemobrás deverão ser utilizadas para fins corporativos e relacionados às atividades 

desenvolvidas pelos empregados e demais usuários. 

 

7.1.2.4 As mensagens de correio eletrônico sempre deverão incluir assinatura conforme 

o padrão estabelecido pela Hemobrás. 

 

7.1.2.5 É obrigatória a manutenção da caixa de e-mails pelo respectivo usuário, evitando 

o acúmulo de e-mails e arquivos desnecessários. 
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7.1.2.6 O uso dos recursos de correio eletrônico, bem como o conteúdo das mensagens 

poderão ser vistoriados por amostragem, estando a Hemobrás autorizada a ler, copiar, 

e/ou bloquear mensagens que violem as normas estabelecidas nesta PSI, em normativo 

interno da Hemobrás, no seu Código de Ética ou no de Conduta e Integridade, e os 

interesses da entidade. 

 

7.1.3 Internet (Rede Mundial) 

 

7.1.3.1 Qualquer informação que for acessada, transmitida, recebida ou produzida na 

internet estará sujeita a auditoria. Portanto, a Hemobrás reserva-se o direito de monitorar 

e registrar todos os acessos à internet. 

 

7.1.3.2 Os equipamentos, tecnologia e serviços fornecidos para o acesso à internet são 

de propriedade da Hemobrás, que analisará e, se necessário, bloqueará qualquer arquivo, 

site, correio eletrônico, domínio ou aplicação armazenados na rede/internet, estejam eles 

em unidade de armazenamento de dados local, na estação de trabalho, ou em áreas 

privadas da rede, visando assegurar o cumprimento desta PSI. 

 

7.1.3.3 É proibido o acesso a sites da internet ou quaisquer arquivos digitais, bem como 

sua produção e propagação, que desrespeitem o Código de Ética ou o Código de 

Conduta e Integridade da Hemobrás, possuam conteúdo ilegal, pornográfico, 

preconceituoso, racista, bem como objetos, fatos, imagens, conceitos, opiniões e outros 

que possam disseminar o ódio e a violência e influenciar atitudes alheias aos interesses 

da Hemobrás, expondo pessoas físicas ou jurídicas, produtos, marcas ou assemelhados à 

exposição pública, calúnia, injúria e/ou difamação. 

 

7.1.3.4 Os usuários têm acesso à internet para auxiliá-los no desempenho de suas 

funções. A qualquer momento, a pedido da administração, o acesso à internet pode ser 

revogado. A GTIC pode restringir o acesso a sites da internet que reduzem o desempenho 

da rede ou estejam comprometidos com malware. A empresa usará filtros de internet 

para bloquear conteúdo de alto risco e negar acesso a qualquer material indesejado ou 

ameaças. 

 

7.1.3.5 Todo software usado para acessar a internet deve fazer parte do pacote de 

software padrão da empresa ou ser aprovado pela GTIC. Esse software deve incorporar 

todos os pacotes de segurança do fornecedor. Os usuários que acessam a internet por 

meio de um computador conectado à rede da empresa devem fazê-lo por meio de uma 

estrutura aprovada pela Empresa.  

 

7.1.3.6 Todo software usado para acessar a Internet deve ser configurado para usar um 

proxy ou outro meio de gerenciamento ou controle. Ignorar a segurança de rede da 
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empresa, acessando a internet diretamente, é estritamente proibido, caso não esteja 

tipificada como uma excepcionalidade pela GTIC. 

 

7.1.4 Dispositivos de Acesso Móveis (Notebooks, Smartphones e dispositivos 

similares) e Mídias Removíveis 

 

7.1.4.1 A Hemobrás, na qualidade de proprietária dos dispositivos fornecidos aos 

usuários, reserva-se o direito de inspecioná-los a qualquer tempo, sendo de incumbência 

da GTIC realizar o controle e supervisão do uso desses dispositivos. 

 

7.1.4.2 O usuário do dispositivo mantido pela Hemobrás e utilizado para fins corporativos 

é responsável por sua conservação, segurança, bloqueio de acesso por meio de senhas 

e/ou outros recursos, cópia de segurança dos dados, e notificação do seu gestor 

imediato, GTIC e GA em caso de extravio, furto, roubo ou danos. 

 

7.1.4.3 Não é permitida, em nenhuma hipótese, a alteração da configuração dos sistemas 

operacionais dos equipamentos, em especial os referentes à segurança e à geração de 

logs, sem a devida comunicação e a autorização da GTIC. 

 

7.1.4.4 Os dispositivos móveis devem ser controlados e supervisionados pela GTIC, sendo 

ao usuário confiado o responsável e correto uso, guarda e segurança do mesmo. 

 

7.1.4.5 O uso de mídias removíveis (cartões de memória, pen drive, pen USB e similares)   

é proibida, caso não esteja tipificada como uma excepcionalidade pela GTIC, pois trata-

se de uma das maiores fontes de ameaças a vulnerabilidades, tanto no sentido de injetar 

ataques cibernéticos na Rede Corporativa, bem como fontes de vazamento de 

informações. Contudo, caso seja imprescindível a utilização dessas mídias, atuar com toda 

a cautela possível e, quando estas não forem mais necessárias, deverão ser descartadas 

de forma segura e protegida. 

 

7.1.5 Computação em Nuvem 

 

7.1.5.1 O uso das “plataformas de nuvem” para transmissão e armazenamento de 

informações só poderá ocorrer nas soluções previamente autorizadas pela GTIC. 

 

7.1.6 Redes e Mídias Sociais 

 

7.1.6.1 O uso das redes e mídias sociais institucionais, por parte dos empregados e demais 

colaboradores, deve ser regido pelas determinações contidas nesta PSI e por outras 

normativas a ela complementares. 

 

7.1.6.2 A gestão dos perfis institucionais da Hemobrás nas redes sociais deve ser realizada 

pela ASCOM ou por ela gerenciada junto a terceirizados contratados para tal, 
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devidamente autorizados, identificados e instruídos de forma a preservar a imagem 

institucional, sendo vedado aos demais empregados e colaboradores a criação de perfis 

em nome da Hemobrás. 

 

7.1.6.3 Quanto ao conteúdo das publicações nas redes e mídias sociais, fica vedado 

divulgar informações sigilosas e internas da Hemobrás ou da vida pessoal e profissional 

de qualquer pessoa física sem a devida autorização; difamar pessoas ou divulgar assuntos 

que venham prejudicar a imagem da Hemobrás ou de terceiros; discriminar e 

compartilhar temas que venham prejudicar pessoas ou grupos de pessoas, por qualquer 

motivo. 

 

7.1.6.4 A Hemobrás detém legalmente a propriedade intelectual e os direitos autorais de 

suas obras e criações, composta sobretudo por bens imateriais, tais como marcas, obras 

intelectuais, nomes empresariais, fotografias e obras audiovisuais, as quais somente 

podem ser divulgadas nas redes e mídias sociais ou em quaisquer outros meios, para fins 

profissionais, sendo vedado o uso para fins particulares. 

 

7.1.7 Dados e Informações 

 

7.1.7.1 A Hemobrás preservará a confidencialidade dos dados cadastrais e pessoais dos 

seus titulares e os utilizará tão somente para propósitos legítimos e específicos, de modo 

adequado e conforme as necessidades institucionais, utilizando-se das medidas técnicas 

e administrativas aptas a proteger tais dados pessoais. 

 

7.1.7.2 A Hemobrás decidirá sobre o compartilhamento ou restrição de acesso aos dados 

e informações, sob sua gestão, bem como adotará meios de monitoramento do uso dos 

seus dados. 

 

7.1.7.3 Cabe ao usuário da informação tratar as informações que estejam sob seus 

cuidados com zelo e de acordo com os princípios desta PSI e jamais, sob qualquer 

fundamento, tentar acessar informações e dados sem autorização para fazê-lo e sem 

correlação com suas funções laborais. 

 

7.1.7.4 Cabe ao usuário da informação documental proceder a guarda dos documentos 

que estejam sob seus cuidados em locais seguros durante o expediente, enquanto estiver 

manuseando e ao final do dia de trabalho. 

 

7.1.7.5 Cabe à Hemobrás adotar e manter Inventário de Dados e/ou Ativos de 

Informações, bem como os normativos internos relacionados. 

 

7.1.7.6 Cabe à Hemobrás estabelecer, em normativo específico, condições para 

transferência segura de informações a partes externas, prevendo responsabilidades aos 

usuários que exercerem atividades de tratamento de dados pessoais. 
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7.1.8 Guarda de Informações Digitais (Backup) e Documentação Física 

 

7.1.8.1 Rotinas sistemáticas de backup e guarda de informações digitais devem ser 

realizadas por representante da GTIC. 

 

7.1.8.2 Cópias dos dados de produção, backup local e backup off-site devem ser 

produzidas, aplicando-se as melhores práticas de mercado com relação à segurança e 

proteção de dados. 

 

7.1.8.3 Documentos imprescindíveis para as atividades da Hemobrás deverão ser salvos 

em drives de rede corporativa, viabilizando a produção de backup e guarda da 

informação, conforme normativo específico. 

 

7.1.8.4 Documentações físicas devem ser guardadas/arquivadas de forma segura, quer 

seja em ambiente interno ou externo, de acordo com os prazos previstos em lei para 

guarda e arquivamento de referidos documentos. 

 

7.1.8.5 Os procedimentos de backup deverão ser efetuados seguindo as orientações da 

Instrução Normativa 01/2021 – Recursos computacionais.  

 

7.1.9 Instalação de Programas (Softwares) 

 

7.1.9.1 Os softwares instalados e utilizados nos equipamentos da Hemobrás e externos 

devem ser legalmente adquiridos e/ou autorizados pela GTIC, mesmo que supostamente 

de livre uso, como aqueles usualmente classificados como “freeware”, “shareware”, 

“demoware”, sendo todos utilizados somente dentro do seu período de validade de 

licenciamento. 

 

7.1.9.2 A GTIC deverá realizar a gestão dos softwares instalados nas estações de trabalho 

e servidores da Hemobrás, mantendo o devido registro das licenças disponíveis. 

 

7.1.9.3 O processo de homologação de software deve avaliar, sobretudo, o impacto da 

utilização deste na segurança da informação da Hemobrás e o suporte para o mesmo. 

 

7.1.9.4 É vedado efetuar réplicas dos softwares adquiridos pela Hemobrás, bem como 

promover esta prática com outros programas. 

 

7.1.9.5 É vedado utilizar softwares que, por algum motivo, descaracterizem os propósitos 

da Hemobrás ou danifiquem de alguma forma o ambiente instalado. 
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7.1.9.6 A GTIC poderá remover programa de computador instalado em estação de 

trabalho que não se enquadre nos critérios estabelecidos nessa norma. 

 

7.1.9.7 O usuário deverá manter a configuração do equipamento disponibilizada pela 

Hemobrás, seguindo os devidos controles de segurança exigidos por esta PSI, pelas 

normas específicas da Hemobrás, assumindo a responsabilidade como custodiante de 

informações. 

 

7.1.10 Antivírus 

 

7.1.10.1 Os sistemas e computadores devem ter versões do software antivírus instaladas, 

ativadas e atualizadas permanentemente de forma automática pela GTIC. 

 

7.1.10.2 O usuário, em caso de suspeita de vírus ou problemas na funcionalidade, deverá 

acionar imediatamente a GTIC. 

 

7.1.10.3 O usuário não pode, em hipótese alguma, desabilitar o programa de antivírus 

instalado no computador. 

 

7.1.10.4 Todo arquivo proveniente do ambiente externo (internet, e-mail, pen drive etc.) 

deverá ser verificado pelo antivírus, antes de ser aberto. 

 

7.1.10.5 É proibida a instalação de outros sistemas de antivírus que não sejam os 

fornecidos pela GTIC. 

 

7.1.11 Datacenter 

 

7.1.11.1 O ambiente do Datacenter é de acesso restrito, visto que abriga equipamentos 

computacionais e guarda de dados pessoais e institucionais, em funcionamento 

ininterrupto. 

 

7.1.11.2 Situações emergenciais que venham a ocorrer no extra-horário, fins de semana 

e feriados deverão ser comunicados à GTIC imediatamente. 

 

7.1.11.3 O Datacenter deve contar com proteção física contra perturbações da ordem 

pública, desastres naturais ou causados pelo homem. Os equipamentos devem ser 

protegidos contra falta e oscilações de energia elétrica e outras interrupções. 

 

7.1.11.4 Todo acesso físico ao ambiente do Data Center deve ser controlado e 

monitorado. 
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7.1.11.5 Somente será permitido acesso de pessoas externas ao ambiente do Datacenter 

por ocasião de manutenções preventivas ou corretivas, desde que acompanhadas por 

representante da GTIC. 

 

7.1.12 Dispositivos de Impressão, Cópia e Digitalização 

 

7.1.12.1 Todos os ativos de informação devem ser devidamente guardados, 

especialmente documentos em papel ou mídias removíveis da Hemobrás. Documentos 

não devem ser abandonados após a sua cópia, impressão ou utilização. Ao usar uma 

impressora coletiva, o usuário deverá recolher o documento impresso imediatamente. 

 

7.1.12.2 As impressoras e seus respectivos suprimentos são de uso exclusivo para as 

atividades da Hemobrás. 

 

7.1.12.3 Os usuários devem recolher imediatamente suas impressões, sejam elas corretas 

ou com falhas. No caso de impressões com falhas, deverão ser descartadas de forma 

adequada. 

 

7.1.12.4 Impressões com falhas contendo informações sigilosas devem ser inutilizadas, 

tornando-as ilegíveis. 

 

7.1.13 Acesso remoto 

 

7.1.13.1 É responsabilidade dos usuários com privilégios de acesso remoto à rede 

corporativa, garantir que sua conexão de acesso remoto receba a mesma consideração 

que a conexão do usuário no local. 

 

7.1.13.2 O acesso geral à Internet por meio da rede corporativa é estritamente limitado 

aos empregados, estagiários, dirigentes, prestadores de serviço, contratados, 

fornecedores e demais colaboradores (denominados “Usuários Autorizados”). Ao acessar 

a rede corporativa de um computador pessoal, os Usuários Autorizados são responsáveis 

por impedir o acesso a quaisquer recursos ou dados do computador da empresa por 

Usuários não Autorizados. 

 

7.1.13.3 É proibida a realização de atividades ilegais através da rede da empresa por 

qualquer usuário (autorizado ou não). O Usuário Autorizado assume a responsabilidade 

e as consequências do uso indevido do seu acesso.  

 

7.1.13.4 Os Usuários Autorizados não usarão as redes corporativas para acessar a internet 

para interesses comerciais pessoais.  

 



 

19 

 

7.1.13.5 Para obter informações adicionais sobre as opções de conexão de acesso, 

incluindo como obter um login de acesso remoto / VPN, software antivírus, solução de 

problemas etc, o Usuário Autorizado deverá consultar a GTIC. 

 

7.1.13.6 O acesso remoto seguro será estritamente controlado com criptografia por meio 

das Redes Privadas Virtuais (VPNs) da empresa e o uso de senhas fortes. 

7.2 Gestão de outros recursos de informação 

 

7.2.1 Estação de Trabalho 

 

7.2.1.1 Nenhuma informação confidencial deve ser deixada à vista, seja em papel ou em 

quaisquer dispositivos, eletrônicos ou não, devendo ser adequadamente armazenada em 

local provido com chaves/fechaduras. 

 

7.2.1.2 No caso dos computadores, notebooks ou similares, eles devem ficar bloqueados, 

mesmo quando o usuário se ausentar por curto período de tempo, assim como os 

dispositivos móveis, quando necessário, devem ser guardados em local provido com 

chaves/fechaduras. 

 

7.2.1.3 Os usuários devem devolver todos os ativos de informação da organização que 

estejam em sua posse, após o encerramento de suas atividades, do respectivo contrato 

ou acordo. 

 

7.2.1.4 No caso de baixas patrimoniais ou uso do próprio equipamento pessoal pelo 

usuário, deverão ser adotados procedimentos para assegurar que toda a informação 

relevante seja transferida para a organização e que seja apagada de forma segura do 

equipamento. 

 

7.2.2 Controle de Acesso Físico 

 

7.2.2.1 Todos os empregados e demais colaboradores da Hemobrás que transitem por 

ambientes administrativos da Hemobrás devem possuir identificação pessoal visível por 

crachás e registrados em sistema de controle de acessos. 

 

7.2.3 Serviços Postais e de Envelopes Vai e Vem 

 

7.2.3.1 Os serviços de correspondências e malote da Hemobrás estão disponíveis aos 

empregados, estagiários, dirigentes e prestadores de serviços, na proporção das 

respectivas autorizações pessoais de uso e deverão atender, exclusivamente, às 

finalidades e aos objetivos da Hemobrás, respeitando as medidas técnicas para proteger 

os dados pessoais. 
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7.2.3.2 Se necessário, regras específicas sobre o tema estão disponíveis em normativo 

interno específico. 

 

7.2.4 Plano de Continuidade de Negócio 

 

7.2.4.1 A Hemobrás se compromete a elaborar e manter Plano de Continuidade do 

Negócio, que consiste no desenvolvimento de ações preventivas e de recuperação, 

através de estratégias e procedimentos, a serem adotados quando houver problemas que 

comprometam o andamento normal dos processos e a prestação dos serviços, a fim de 

minimizar possíveis riscos. 

7.2.4.2 Cabe ao Comitê de Segurança da Informação e demais áreas de negócio da 

Hemobrás dar subsídios técnicos à Alta Administração da Hemobrás, a quem compete a 

responsabilidade pelas tomadas de decisões estratégicas para a execução do Plano de 

Continuidade de Negócio, destinando orçamento necessário para sua elaboração, 

implementação, divulgação, treinamento, testes e manutenção. 

 

7.2.5 Riscos de Segurança da Informação 
 

7.2.5.1 A Hemobrás compromete-se a adotar e manter processo contínuo de Gestão de 

Riscos de Segurança da Informação, conforme metodologia contida na Política de Gestão 

de Riscos Corporativos, ou documento correspondente que venha a substituí-lo.  

 

7.2.5.2 Os processos de segurança da informação deverão ser revistos periodicamente 

pelo Comitê de Segurança da Informação da Hemobrás, a fim de aperfeiçoar e agir 

proativamente contra riscos advindos de novas tecnologias e ameaças, objetivando o 

adequado tratamento desses riscos e a constante elaboração de planos de ação 

apropriados para a proteção dos seus ativos de informação. 

 

8. PENALIDADES 

 

As violações de segurança devem ser imediatamente informadas ao Comitê de Segurança 

da Informação da Hemobrás, as quais serão apuradas nos termos dos normativos 

internos, garantida a ampla defesa e o contraditório de todos os envolvidos, com vistas 

à adoção das medidas necessárias, inclusive a correção da falha, se houver, ou 

reestruturação de processos. 

O descumprimento das diretrizes desta Política e a violação de normas ou procedimentos 

dela derivados podem ensejar a aplicação de medidas de responsabilização dos agentes 

que a descumprirem, conforme a respectiva gravidade do descumprimento, além das 

https://intranet.hemobras.gov.br/ResourceLink/6678/PoliticaGestaoRiscosComunicacao.pdf
https://intranet.hemobras.gov.br/ResourceLink/6678/PoliticaGestaoRiscosComunicacao.pdf
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sanções disciplinares cabíveis, inclusive, à rescisão do contrato de trabalho, se empregado 

for, e à eventual responsabilização civil e criminal.  

 

9. COMPETÊNCIAS E RESPONSABILIDADES 

 

É responsabilidade de cada empregado, estagiário, dirigente, bem como de terceiros, 

prestadores de serviço, fornecedores, contratados, clientes, dentre outros, observar e 

seguir as políticas, padrões, procedimentos e orientações estabelecidas para o 

cumprimento da presente PSI. 

 

É imprescindível que cada envolvido compreenda o papel da segurança da informação e 

proteção de dados pessoais em todas as suas atividades prestadas para a Hemobrás, que 

devem respeitar a legislação vigente e a normatização proposta por órgãos e entidades 

reguladoras, com relação à segurança dos dados e informações. 

 

É também obrigação de cada usuário manter-se atualizado em relação a esta PSI e aos 

procedimentos e normas relacionadas, buscando orientação do seu gestor sempre que 

não estiver absolutamente seguro quanto à recepção, compartilhamento, uso, 

tratamento e/ou descarte de informações. 

 

Para auxiliar todos os envolvidos, o Comitê de Segurança da Informação da Hemobrás é 

responsável por gerenciar as políticas e padrões que apoiam a todos na proteção dos 

ativos de informação e de dados, além de auxiliar na resolução de problemas 

relacionados ao tema e disseminação do conteúdo desta PSI. 

 

O Comitê de Segurança da Informação, vinculado diretamente à Diretoria Executiva da 

Hemobrás, autônomo em decisões de sua alçada, de caráter multiprofissional, cuja 

composição, organização e funcionamento estão previstos no seu Regimento Interno. 

 

9.1. Conselho de Administração 

 

9.1.1 Aprovar a Política de Segurança da Informação; 

9.1.2 Dar suporte à promoção da cultura de segurança da informação e proteção de 

dados; 

9.1.3 Aprovar programa orçamentário específico para as ações de segurança da 

informação e proteção de dados, conforme proposto pelo Comitê de Segurança da 

Informação (CSI). 
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9.2. Diretoria Executiva  

 

9.2.1 Patrocinar à promoção da cultura de segurança da informação e proteção de dados; 

9.2.2 Instituir o Comitê de Segurança da Informação (CSI) e a Equipe de Tratamento e 

Resposta a Incidentes em Redes Computacionais (ETIR). 

9.2.3 Aprovar Plano de Investimentos em Segurança da Informação; 

 

9.3. Presidência 
 

9.3.1 Promover a cultura de segurança da informação e proteção de dados; 

9.3.2 Aprovar normas e procedimentos relativos à Segurança da Informação e Proteção 

de Dados em conformidade com as legislações existentes sobre o tema e garantir sua 

implementação, zelando pela observância de seus princípios em todas as suas decisões; 

9.3.3 Prover os meios necessários para capacitação e aperfeiçoamento técnico dos 

membros do CSI e ETIR, bem como prover a infraestrutura necessária para o seu 

funcionamento; 

9.3.4 Aplicar ações corretivas e disciplinares cabíveis nos casos de quebra de segurança. 

 

9.4. Gestor de Segurança da Informação  
 

9.4.1 Promover e disseminar a cultura de segurança da informação; 

9.4.2 Promover a divulgação desta Política e das normas internas de Segurança da 

Informação; 

9.4.3 Coordenar a elaboração e atualizações da Política de Segurança da Informação; 

9.4.4 Coordenar o CSI e a ETIR; 

9.4.5 Coordenar as ações de segurança da informação; 

9.4.6 Acompanhar as investigações e as avaliações dos danos decorrentes de quebras 

de segurança e submeter à Diretoria Executiva da Hemobrás, após análise do CSI, os 

resultados consolidados de tais investigações e avaliações; 

9.4.7 Acompanhar a aplicação de ações corretivas e administrativas cabíveis nos casos 

de violação da segurança da informação; 

9.4.8 Propor recursos necessários às ações de Segurança da Informação; 

9.4.9 Incentivar e acompanhar estudos de novas tecnologias, quanto aos possíveis 

impactos na segurança da informação e proteção de dados; 

9.4.10 Propor normas e procedimentos relativos à Segurança da Informação; 

9.4.11 Manter contato com o Órgão responsável pela segurança de informações e 

comunicações do Governo Federal; 
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9.4.12 Verificar os resultados consolidados dos trabalhos de auditoria sobre a Gestão da 

Segurança da Informação, e encaminhá-los à Diretoria Executiva da Empresa, para 

posterior encaminhamento ao Órgão competente do Governo Federal, quando for o 

caso; 

9.4.13 Assessorar a alta administração na implementação da Política de Segurança da 

Informação; 

9.4.14 Estimular ações de capacitação e de profissionalização de recursos humanos em 

temas relacionados à segurança da informação. 

9.5. Comitê de Segurança da Informação  

 

9.5.1 Zelar pela cultura de segurança da informação (SI) e proteção de dados; 

9.5.2 Implementar, acompanhar, avaliar e propor alterações desta PSI e demais normas 

internas de segurança da informação; 

9.5.3 Definir diretrizes estratégicas para aplicação da PSI nas filiais da Hemobrás; 

9.5.4 Propor normas e procedimentos relativos à Segurança da Informação em 

conformidade com as legislações existentes sobre o tema; 

9.5.5 Assessorar na implementação das ações de Segurança da Informação e Proteção 

de Dados da Hemobrás; 

9.5.6 Constituir grupos de trabalho para tratar de temas e propor soluções específicas 

sobre Segurança da Informação e Proteção de Dados; 

9.5.7 Solicitar apurações quando da suspeita de ocorrências de quebras de Segurança 

da Informação e Proteção de Dados; 

9.5.8 Avaliar, revisar e analisar criticamente a PSI e suas normas complementares, 

visando à aderência aos objetivos institucionais da Hemobrás e às legislações vigentes; 

9.5.9 Dirimir eventuais dúvidas e deliberar sobre assuntos relativos à PSI e demais 

normas internas de segurança da informação; 

9.5.10 Elaborar Plano de Investimentos em Segurança da Informação e encaminha-lo 

para a GTIC no âmbito da elaboração do PDG; 

9.5.11 Propor programa orçamentário específico para as ações de Segurança da 

Informação; 

9.5.12 Definir e atualizar seu Regimento Interno; 

9.5.13 Supervisionar as políticas, estratégias e processos de Segurança da Informação na 

Hemobrás; 

9.5.14 Propor, quando necessário, juntamente com a Gerência de Conformidade e 

Gerenciamento de Riscos, novos critérios para gerir riscos de Segurança da Informação, 

além de propor ações corretivas. 

 

9.6.  Equipe de Tratamento e Resposta a Incidentes em Redes Computacioais 

(ETIR) 
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 A ETIR que é designada pelo Gerente de Tecnologia da Informação e Comunicação (GTIC) e reune as 

seguintes competências:  

 

9.6.1 Acompanhar e analisar os incidentes relevantes relacionados à Segurança da 

Informação; 

9.6.2 Facilitar e coordenar as atividades de tratamento e resposta a incidentes de 

Segurança da Informação e Proteção de Dados; 

9.6.3 Promover a recuperação de sistemas; 

9.6.4 Agir proativamente com o objetivo de tratar incidentes de segurança, divulgando 

práticas e recomendações de Segurança da Informação e Proteção de Dados e avaliando 

condições de segurança de redes por meio de verificações de conformidade; 

9.6.5 Realizar ações reativas, tais como recebimento de notificações de incidentes, 

orientação de equipes no reparo a danos e na análise de sistemas comprometidos, 

avaliando causas e responsáveis; 

9.6.6 Executar as ações necessárias para tratar violações de segurança; 

9.6.7 Obter informações quantitativas acerca dos incidentes ocorridos, com a descrição 

da natureza, causa, data da ocorrência, frequência e custos resultantes; 

9.6.8 Cooperar com outras equipes de tratamento e resposta a incidentes. 

 

9.7. Encarregado de Dados (DPO – Data Protection Officer) 
 

9.7.1 Coordenar em conjunto com o Gestor de Segurança da Informação, as ações de 

Segurança da Informação que envolvam dados pessoais, incluindo normas e 

procedimentos; 

9.7.2 Promover a cultura de segurança da informação relacionada à proteção de dados; 

9.7.3 Propor em conjunto com o Gestor de Segurança da Informação, os recursos 

necessários às ações de Segurança da Informação que envolvam dados pessoais; 

9.7.4 Acompanhar as investigações e as avaliações dos danos decorrentes de quebras 

de segurança que envolvam dados pessoais, adotando as providências cabíveis; 

9.7.5 Propor normas e procedimentos relativos à Segurança da Informação no que 

concerne à Proteção de Dados, em conformidade com as legislações existentes sobre o 

tema. 
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9.8. Proprietário de Ativos de Informação 

 

9.8.1 Descrever o ativo de informação; 

9.8.2 Definir e gerir os requisitos de segurança para os ativos de informação sob sua 

responsabilidade em conformidade com esta PSI; 

9.8.3 Garantir a segurança dos ativos de informação sob sua responsabilidade, por meio 

e monitoramento contínuo; 

9.8.4 Comunicar as exigências de Segurança da Informação e Proteção de Dados do 

ativo de informação a todos os custodiantes e usuários; 

9.8.5 Conceder e revogar acessos aos ativos de informação; 

9.8.6 Comunicar à GTIC e ETIR os riscos e a ocorrência de incidentes de Segurança da 

Informação e Proteção de Dados e em se tratando de Dados Pessoais, o Encarregado de 

Dados,, também precisará ser comunicado.  
 

Atenção: As informações relevantes sobre riscos cibernéticos deverão ser comunicados 

pela GTIC ao Gestor de Segurança da Informaçaõ e à GCGR, como segunda linha. 
 

9.8.7 Designar custodiante dos ativos de informação, quando aplicável. 

 

9.9. Custodiante dos Ativos de Informação 

 

9.9.1 Proteger e manter os ativos de informação; 

9.9.2 Controlar o acesso, conforme requisitos definidos pelo proprietário da informação 

e em conformidade com esta PSI; 

9.9.3 Definir e gerir os requisitos de segurança para os ativos de informação sob sua 

responsabilidade em conformidade com esta PSI. 

 

9.10. Usuários 
 

9.10.1 Conhecer e cumprir todos os princípios, diretrizes e responsabilidades desta PSI, bem 

como os demais normativos e resoluções relacionados à Segurança da Informação e 

Proteção de Dados; 

9.10.2  Obedecer aos requisitos de controle especificados pelos gestores e custodiantes 

da informação; e 

9.10.3 Comunicar os incidentes que afetam à segurança dos ativos de informação e 

comunicações à GTIC. 
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10. DIVULGAÇÃO E CONSCIENTIZAÇÃO 

 

A divulgação das regras e orientações de segurança da informação e proteção de dados 

aplicadas aos usuários deve ser objeto de campanhas internas permanentes, 

disponibilização integral e contínua na intranet, seminários de conscientização e 

quaisquer outros meios, com vistas à criação de uma cultura de segurança da informação 

e proteção de dados no âmbito da Hemobrás. 

Cabe ao Comitê de Segurança da Informação e ao Gestor de Segurança da Informação 

providenciar a disseminação interna desta PSI e das normas dela decorrentes e 

desenvolver processo permanente de divulgação, sensibilização, conscientização e 

capacitação dos usuários sobre os cuidados e deveres relacionados à Segurança da 

Informação e Proteção de Dados. 

 

11. ATUALIZAÇÃO E VALIDADE 

 

A segurança da informação e proteção de dados, digital ou físico, é tema de permanente 

acompanhamento e aperfeiçoamento, devendo ser constantemente revista e atualizada, 

visando à melhoria contínua da qualidade dos processos internos. 

Os instrumentos normativos gerados a partir desta PSI deverão ser revisados sempre que 

se fizer necessário, em função de alterações na legislação pertinente ou de diretrizes do 

Governo Federal, ou conforme os seguintes critérios: 

 

11.1. Política de Segurança da Informação: 

11.1.1 Nível de Aprovação: Conselho de Administração; 

11.1.2 Periodicidade de Revisão: A cada 2 (dois) anos. 

 

11.2. Resoluções de Segurança da Informação: 

11.2.1 Nível de Aprovação: Diretoria Executiva; 

11.2.2 Periodicidade de Revisão: Anual. 

 

11.3. Instruções Normativas: 

11.3.1 Nível de Aprovação: Presidência; 

11.3.2 Periodicidade de Revisão: Anual. 
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11.4. Validade 

 

Esta PSI tem prazo de validade indeterminado, portanto, sua vigência se estenderá até a 

edição de outro marco normativo que a atualize ou a revogue. 

 

12. REFERÊNCIAS LEGAIS E NORMATIVAS 

 

12.1 Esta Política foi desenvolvida tendo como suporte as seguintes normas: 

 

12.1.1  Lei nº 9.983, de 14 de julho de 2000: dispõe sobre a responsabilidade 

administrativa, civil e criminal de usuários que cometam irregularidades em razão do 

acesso a dados, informações e sistemas informatizados da Administração Pública; 

12.1.2 Lei nº 12.527 de 18 de novembro de 2011 e suas alterações (Lei nº 14.129/21, Lei 

nº 14.345/21): Regulamenta o acesso às informações públicas; 

12.1.3 Lei nº 13.709 de 14 de agosto de 2018: Lei Geral de Proteção de Dados Pessoais 

(LGPD); 

12.1.4 Decreto nº 5.482, de 30 de junho de 2005: dispõe sobre a divulgação de dados e 

informações pelos órgãos e entidades da Administração Pública Federal, por meio da 

Rede Mundial de Computadores – Internet; 

12.1.5 Decreto nº 7.845, de 14 de novembro de 2012 e suas alterações (Decreto nº 9.832, 

de 2019): regulamenta procedimentos para credenciamento de segurança e tratamento 

de informação classificada em qualquer grau de sigilo, e dispõe sobre o Núcleo de 

Segurança e Credenciamento; 

12.1.6 Decreto nº 9.637, de 26 de dezembro de 2018: Institui a Política Nacional de 

Segurança da Informação, dispõe sobre a governança da segurança da informação; 

12.1.7 Instrução Normativa nº 02, de 5 de fevereiro de 2013: dispõe sobre o 

credenciamento de segurança para o tratamento de informação classificada, em qualquer 

grau de sigilo, no âmbito do Poder Executivo Federal; 

12.1.8 Instrução Normativa nº 01, de 27 de maio de 2020: Dispõe sobre a Estrutura de 

Gestão da Segurança da Informação nos órgãos e nas entidades da administração pública 

federal; 

12.1.9 Portaria nº 93, de 18 de outubro de 2021, aprova o glossário de segurança da 

informação; 

12.1.10 Resolução CGPAR no 41, de 04 de agosto de 2022; 

12.1.11 Norma ABNT NBR ISO/IEC 27001:2013: estabelece os elementos de um Sistema 

de Gestão de Segurança da Informação e Comunicações; 
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12.1.12  Norma ABNT NBR ISO/IEC 27002:2022: institui o código para segurança da 

informação, segurança cibernética e proteção à privacidade; 

12.1.13  Norma ABNT NBR ISO/IEC 27003:2020: estabelece diretrizes para a 

implementação do SGSI; 

12.1.14  Norma ABNT NBR ISO/IEC 27005:2011: estabelece diretrizes para o processo de 

gestão de riscos de segurança da informação; 

12.1.15  Norma ABNT NBR ISO/IEC 27014:2020: fornece orientações sobre conceitos, 

objetivos e processos para a governança da segurança da informação; 

12.1.16  Norma ABNT NBR ISO/IEC 38500:2009: estabelece diretrizes básicas para a 

implementação e manutenção de uma eficaz governança de TI. 

 

12.2 Esta Política deverá ser lida e interpretada juntamente com as seguintes normas 

da Hemobrás: 

 

12.2.1 Código de Ética da Hemobrás, aprovado pela Resolução nº 017/DE, de 

17/08/2016; 

12.2.2 Código de Conduta e de Integridade da Hemobrás, aprovado pela Resolução nº 

15/2020 do Conselho de Administração da Hemobrás; 

12.2.3 IN-01/2021, aprovada pela Portaria nº 025/2021-PR, que regulamenta e estabelece 

critérios e procedimentos para o uso dos recursos computacionais no âmbito da 

Hemobrás; 

12.2.4 IN-01/2020 - Revisão 01, aprovada pela Portaria nº 032/2022-PR, que normatiza 

os procedimentos de Backup da Hemobrás;  

http://www.unit.org.uy/img/iso27000/PDCA.gif
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